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UMB_Cloud Web Proxy as a 
Service: Für einen sicheren 
Webverkehr Ihrer Endgeräte.
––
Endgeräte stellen ein erhebliches Sicherheitsrisiko dar, da sie kritische Angriffspunkte auf das Netz-
werk Ihres Unternehmens sind. Neue Angriffstechnologien nutzen zunehmend verschlüsselte Verbin-
dungen wie HTTPS oder greifen auf systemnotwendige Netzwerkprotokolle zurück, um Endgeräte aus 
der Ferne zu steuern. Um diese neuen, fortschrittlichen Bedrohungen zu erkennen, Angriffe auf End-
punkte zu identifizieren, darauf zu reagieren und sie zu verhindern, ist eine Überwachung des gesam-
ten Internetverkehrs erforderlich.

UMB_Cloud Web Proxy Service bietet eine Lösung hierfür. Unser Service schützt sämtliche weltweiten Standorte sowie 
mobile Mitarbeitende zuverlässig vor aktuellen Web-Bedrohungen – unabhängig von Standort und Endgerät.

Herausforderungen der IT-Sicherheit in SaaS- 
und BYOD-geprägten Arbeitsumgebungen
––
Unternehmen setzen zusätzlich vermehrt auf Saas-Lö-
sungen und fördern so die Mobilität und senken die 
Infrastrukturkosten. Endgeräte kommen im Arbeitsalltag 
überwiegend mobil zum Einsatz, wobei häufig BYOD-
Geräte genutzt werden. Es kann überall zu jeder Zeit 

Threat 
Prevention

gearbeitet werden. Perimeter-Sicherheitsansätze laufen 
so ins Leere. Der Zugriff auf SaaS-Services über unsichere 
Trägernetzwerke erhöht das Sicherheitsrisiko zusätzlich. 
Erschwerend kommt hinzu, dass keine Kenntnisse über 
diese Datenströme existieren. Des Weiteren ist der über-
wiegende Teil der Datenkommunikation mit Webdiensten 
über HTTPS verschlüsselt. Und somit oft für lokale Fire-
walls oder Web Proxys nicht einsehbar.
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Leistungsumfang Standard

Onboarding, Userverzeichnis Anbindung der Kunden IdP, Client Roll-
out support in Bereitstellung des Software Pakets

Bereitstellung der Sicherheitsrichtline für die Endgeräte

VPN Ausnahmen aufzeigen, dokumentieren und einrichten

APP Control Anpassungen

Device Posture Kunden Definition als Basis für Policy Sets

Geräteschutz basierend auf vordefinierten Sicherheitsregeln

Betrieb der Cloud Web Proxy durch UMB

Malware-Warnung an UMB Security Operations Center

User ID check: Zuordnung des Web Traffic an den Verursacher

Device Posture: Prüfung ob Unternehmensgeräte verwendet wird

Secure Web Traffic: Absicherung des Internetzugriffs durch 
UMB_Cloud Proxy Verschlüsselung

Protection: Automatisierte Schutzmanahmen für das Endgeräte 
gegen Malware

Logging: Meta Web Traffic Daten werden bis zu 6 Monat vorgehal-
ten

Malware-Warnung an SOC: Adv. Sec, Spyware Sides, Botnet Call-
back, Browser Exploit, DGA, Malicious Content, Malware, Spyware 
& Virus

Sicherer Webzugriff durch den UMB_Cloud Web Proxy Service
––
Der UMB_Cloud Web Proxy Service gewährleistet den Schutz des jeweils verwendeten Endgeräts der Mitarbeitenden. 
Unabhängig davon, ob Zugriffe aus unsicheren Netzwerken wie öffentlichen Guest-WLANs oder aus kompromittierten 
Webanwendungen erfolgen, werden sämtliche Webzugriffe darauf geprüft, WER greift, WIE und WO zu. 

Die Verbindung wird neu verschlüsselt und vom Zielsystem mittels Zero-Trust-Netzwerkzugriff (ZTNA)-Ansatz entkoppelt. 
Jegliche Kommunikation wird protokolliert und eindeutig einem Mitarbeitenden zugeordnet. Sämtliche Verbindungen 
sind durch umfassende Sicherheitsmassnahmen geschützt, darunter: Secure DNS, URL-Filter, Application Control, AI-ba-
sierte Advanced Threat Protection (ATP), Inline CASB, Dateityp-Kontrollen, Sandboxing, Risikobewertung von Zielsyste-
men und Benutzern, SSL-Inspection, Secure Browsing sowie eine Next-Generation Firewall (NGFW). 

Ihre Vorteile
––
Sie minimieren die Auswirkungen 
von Bedrohungen auf 
Ihr Tagesgeschäft  
Cloud Web Proxy as a Service sorgt 
für die Erkennung, Analyse und 
Reaktion auf die meisten Bedrohun-
gen

Sie optimieren Ihre  
internen Sicherheitskosten  
und -ressourcen. 
Ermöglichen Sie Ihrem internen 
IT-Team, sich um relevante Sicher-
heitsfragen zu kümmern, während 
UMB den Schutz Ihrer Infrastruktur 
übernimmt.

Manuell erweiterbar mit 
zusätzlichen Optionen  
Data Loss Prevention oder SD-WAN 
für Client to APP Anbindungen als 
ZTNA. Auch im Zusammenspiel mit 
anderen Herstellern wie zum 
Beispiel Microsoft Purview. 
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