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UMB_Secure Inbox as a Service:
Effektiver Schutz gegen Phishing.

Spam-, Phishing- und Spear-Phishing-E-Mails zdhlen heute zu den grossten Cyber-Bedrohungen. Diese
Angriffe nutzen gezielt Unachtsamkeit von Mitarbeitenden und Sicherheitsliicken aus — mit gravieren-
den Folgen: Daten- und Identitatsdiebstahl, finanzielle Verluste sowie erheblicher Reputationsschaden
fiir Unternehmen. Mit UMB_Secure Inbox as a Service werden eingehende E-Mails automatisiert auf
Bedrohungen analysiert und nur dann freigegeben, wenn sie als sicher eingestuft sind. So werden
potenziell schiddliche Inhalte bereits vorab gefiltert und erreichen die Mitarbeitenden nicht, wiahrend
die IT-Administration gleichzeitig entlastet wird.

Cyber-Bedrohungen im Posteingang Auch Malware und Ransomware werden haufig Gber

—_ infizierte Anhdnge oder manipulierte Links in E-Mails
Inmitten von Informationsflut und Alltagsstress fallt es verbreitet. Die Folgen kénnen Systeminfektionen oder
schwer, verdachtige E-Mails rechtzeitig zu erkennen und die Verschliisselung wichtiger Unternehmensdaten sein.
richtig einzuordnen. Phishing- und Social-Engineering- Hinzu kommt, dass Spam und unerwiinschte Nachrichten
Angriffe sind weit verbreitet: Cyberkriminelle, geben sich die Mailbox téglich dberfluten — und dabei oft gefdhrliche
als Fiihrungskrifte oder Kolleginnen und Kollegen aus, Inhalte verbergen.

um an sensible Informationen zu erlangen.

UMB_SECURE INBOX AS A SERVICE 1



UMB_Secure Inbox as a Service — Intelligenter Schutz vor
E-Mail-basierten Bedrohungen

Mit UMB_Secure Inbox as a Service steht lhnen eine fortschrittliche E-Mail-
Sicherheitslésung zur Verfligung, die Bedrohungen friihzeitig erkennt, gezielt
analysiert und wirksam stoppt. Der Service kombiniert zwei zentrale Funktio-
nen:

— E-Mail Reporting: Ermoglicht Mitarbeitenden die einfache und schnelle
Meldung verdachtiger E-Mails Gber Tools wie SoSafe, KnowBe4 oder den
Phishing-Button von Microsoft. Jede Meldung wird in Echtzeit analysiert,
und Secure Inbox leitet sofort proaktive Schutzmassnahmen ein,
bevor Schaden entstehen kann.

— E-Mail Release: Ermoglicht die sichere Priifung und gezielte Freigabe von
Nachrichten, die automatisch in Quarantdne verschoben wurden.
Verdachtige E-Mails werden automatisch analysiert und bewertet.

Auf Wunsch kann eine manuelle oder automatische Freigabe legitimer
Nachrichten erfolgen — stets unter strikter Einhaltung der definierten
Sicherheitsrichtlinien.

«IT ist ein Segen. Bis Sie
attackiert werden...»

Der Security Angel
sorgt fiir maximale IT-Sicherheit.

lhre Vorteile

Einfaches und schnelles Melden
verdachtiger E-Mails

Der Dienst ist in Microsoft Outlook
verfligbar und erméglicht es
Benutzern, verdachtige E-Mails
mit nur einem Klick zu melden.
lhre IT-Administration

wird entlastet.

Verbessertes Bewusstsein

fiir Phishing

Durch die Nutzung des Dienstes
werden die Mitarbeiter aktiv in
den Schutz vor Phishing-Angriffen
einbezogen und fir die Gefahren
sensibilisiert.

Schnellere Reaktion auf Angriffe
Durch die Meldung und Analyse
verdachtiger E-Mails kann das
Sicherheitsteam schneller auf
tatsachliche Bedrohungen
reagieren und Gegenmassnahmen
ergreifen.
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