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UMB_Managed NAC Service: 
Wir bewachen den Zugriff auf Ihr 
Unternehmensnetzwerk. 
––
Haben Sie ein zentrales System zur Kontrolle des Netzwerkzugriffs? Wenn nicht, bleibt oft unklar, 
welche Geräte sich mit dem Firmennetzwerk verbinden. Unautorisierte oder unbekannte Devices 
– etwa durch BYOD oder IoT – können unbemerkt Zugang erhalten. Das erhöht Ihr Risiko erheblich. 
Der fehlende Überblick erschwert nicht nur die IT-Sicherheit, sondern auch die Einhaltung gesetz-
licher Vorgaben. Datenschutzgesetze fordern nachvollziehbare Zugriffskontrollen, Netzwerktrans-
parenz und technische Schutzmassnahmen. Wir übernehmen das zentrale Network Access Control 
(NAC)-System und bewachen damit den Zugriff auf Ihr Unternehmensnetzwerk. 

Mehr mobile Endgeräte bringen grössere 
Herausforderungen 
––
Die steigende Zahl an mobilen Endgeräten, IoT-Geräten 
und Remote-Mitarbeitern macht die Zugangskontrolle 
zum Netzwerk immer komplexer. Unautorisierte oder 
nicht konforme Geräte können leicht Zugang zum Netz-
werk erhalten, was die Identifizierung und Behebung von 

Sicherheitslücken erschwert. Fehlende Transparenz und 
mangelnde Sicherheitsrichtlinien können zu Datenlecks, 
Malware-Infektionen oder Cyberattacken führen. Zudem 
können Unternehmen die Anforderungen an Datenschutz 
und Compliance, die eine strenge Kontrolle und Nachver-
folgbarkeit des Netzwerkzugriffs verlangen, nur schwer 
erfüllen.
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Leistungsumfang Standard

Pflege, Unterhalt und Wartung der NAC-Infrastruktur

Sicherstellung der notwendigen Security & Compliance Einstel-
lungen zur Härtung

Regelmässige Anwendung von Sicherheitsupdates und Patches 
um Sicherheit, Kompatibilität und Stabilität zu gewährleisten

Kontinuierliche Überwachung der Systemleistung, Verfügbarkeit 
und Ressourcenauslastung

Sicherung der Konfigurations-Daten und regelmässige Überprü-
fung der NAC-Regeln

Früherkennung und proaktive Behebung von Störungen bevor 
diese zu Ausfällen führen

Planung, Überwachung und Optimierung um sicherzustellen, 
dass der Schutz die aktuellen und zu-künftigen Anforderungen an 
Sicherheit und Leistung erfüllen.

Zusätzliche Optionen

High Availability Management - kontinuierliche Verfügbarkeit 
und unterbrechungsfreier Betrieb der NAC-Infrastruktur

Resiliency Management – Sicherstellung, dass unvorhergese-
hene und schwerwiegende Störungen kein Ausfall verursachen 
und der NAC Service widerstandsfähig ist gegenüber Bedro-
hungen.

«Das Netzwerk ist die Arterie 
Ihrer IT. Ich verhindere 
den Infarkt.»
––
UMB Network Expert
Sorgt für ein gesundes und sicheres 
Netzwerk in Ihrem Unternehmen.

Wir schauen genau hin, wer sich Einlass verschaffen will
––
Mit unserem Managed NAC Service bieten wir Ihnen eine leistungsstarke Lösung, betrieben durch unsere Experten. Damit 
blockieren, isolieren oder beschränken wir den Zugriff unsicherer Geräte gezielt. Wir setzen individuelle Zugriffsrichtlinien 
um und ergänzen diese durch zusätzliche Sicherheitsmassnahmen.

Unser Managed NAC Service schützt Ihr Netzwerk zuverlässig vor potenziellen Bedrohungen. Sie profitieren von einer ver-
einfachten Netzwerkverwaltung und -konfiguration. Detaillierte Einblicke in den Netzwerkverkehr ermöglichen es uns, 
Risiken frühzeitig zu erkennen und schnell zu reagieren. So stellen wir die Einhaltung von Compliance-Vorgaben sicher und 
schützen Ihre sensiblen Daten vor unbefugtem Zugriff. 

Ihre Vorteile
––
Sie haben besseren Schutz vor Be-
drohungen für Ihr Unternehmen
Wir erhöhen die Sicherheit durch 
Netzwerküberwachung und Mini-
mierung von Cyberrisiken

Sie halten eine verbesserte Kon-
trolle und Transparenz über Ihr 
Netzwerk
Durch gezielte Netzwerkanalyse er-
kennen und beheben wir Probleme 
frühzeitig – für mehr Leistung und 
Sicherheit

Compliance verbessern 
Nur konforme Geräte erhalten Zu-
griff – für Datenschutz, Compliance 
und sicheren Umgang mit sensiblen 
Daten.

Kontakt
–– 
Colman Finnin
Senior Product Manager Network & 
Protection
colman.finnin@umb.ch
+41 58 510 17 69

www.umb.ch


