uMB

creating time®

UMB_Managed Firewall Service:
Weil eine Firewall nur so gut ist,
wie sie gemanaged wird.

Die vernetzte Welt ist von immer neuen Cyber-Bedrohungen gepragt, die Unternehmen jeder Grosse
und Branche gefahrden. Netzwerk- und Perimeter Sicherheit sind zentrale Elemente in einem belast-
baren Sicherheitskonzept. Eine Firewall bietet grundlegenden Schutz, doch die Verwaltung und Aktua-
lisierung erfordert spezialisiertes Wissen und permanente Aufmerksamkeit. Deshalb vertrauen immer
mehr Unternehmen auf UMB_Managed Firewall Services, die professionellen Schutz mit laufender
Uberwachung, Anpassung und Reaktion durch spezialisierte Sicherheitsexperten verbindet.

Firewalls sind heute dusserst komplex. Sie bendtigen
permanente Betreuung und sehr viel Know-how. Regel-
massige Wartung sowie das kurzfristige Einspielen von
Patches bei neu entdeckten Schwachstellen erfordern ein
zentrales Management und eine weitgehende Automati-
sierung — ohne diese Massnahmen ist eine zeitnahe Um-
setzung kaum moglich. Vor allem fir kleine und mittlere
Unternehmen sind die dafir notwendigen Fachleute und
das Fachwissen eine grosse Herausforderung.

UMB_MANAGED FIREWALL SERVICE

Unsere leistungsstarke Sicherheitslosung
schiitzt lhre Unternehmensnetzwerke

Mit unserem Service profitieren Sie von einem starken
Schutz, der sich flexibel Ihrer Infrastruktur anpasst. Weil
sich IT-Umgebungen standig wandeln, ist die friihzeitige
Erkennung neuer Sicherheitsanforderungen entschei-
dend. Der UMB_Managed Firewall Service eignet sich als
zentrale Lésung im Datacenter, in der Cloud sowie direkt
vor Ort in lhren Niederlassungen.



Intrusion Prevention System und Schweizer Datenhaltung

Bei samtlichen Managed Firewall Angeboten schiitzt ein Intrusion Prevention System (IPS) Ihr Netzwerk zuverlassig vor
Eindringlingen. Zusatzlich verhindern URL- und Web-Filtering-Systeme, dass |hre Mitarbeitenden auf unerwiinschte oder
potenziell schadliche Inhalte zugreifen kénnen. Die Datenhaltung erfolgt ausschliesslich in der Schweiz — Sie profitieren
von hohen Sicherheitsstandards und einer stabilen geopolitischen Lage. Zudem gehdren die proaktive Erkennung und um-

gehende Behebung von Sicherheitsliicken fest zu unserer Sicherheitsstrategie.

Leistungsumfang Standard
Pflege, Unterhalt und Wartung der Firewall Infrastruktur (@]
Sicherstellung der notwendigen Security & Compliance Einstel- &

lungen zur Hartung der Firewalls

Regelmassige Anwendung von Sicherheitsupdates und Patches &
um Sicherheit, Kompatibilitat und Stabilitat zu gewahrleisten

Kontinuierliche Uberwachung der Systemleistung, Verfiigbarkeit &
und Ressourcenauslastung.

Sicherung der Konfigurations-Daten und regelméssige Uberprii- 2
fung der Firewall-Regeln

Friiherkennung und proaktive Behebung von Stérungen, bevor &
diese zu Ausfallen fihren

Planung, Uberwachung und Optimierung der Firewalls, um
sicherzustellen, dass der Schutz die aktuellen und zukinftigen (@]
Anforderungen an Datenverkehr und Leistung erfllen.

Zusétzliche Optionen

High Availability Management - kontinuierliche Verfligbarkeit &
und unterbrechungsfreien Betrieb des Firewall-Clusters

Resiliency Management — Sicherstellung das unvorhergesehene

und schwerwiegende Stérungen kein Ausfall verursachen und B
der Firewall Service Widerstandsfahig ist gegentiber Bedrohun-

gen.

«Das Netzwerk ist die Arterie
lhrer IT. Ich verhindere
den Infarkt.»

UMB Network Expert
Sorgt fiir ein gesundes und sicheres
Netzwerk in Ihrem Unternehmen.

lhre Vorteile

Stabil, leistungsstark und
skalierbar

Dank unserer Zusammenarbeit mit
fuhrenden Firewall-Herstellern
profitieren Sie von einer stabilen,
leistungsstarken und flexibel ska-
lierbaren Sicherheitslosung, die lhre
Infrastruktur zuverlassig schiitzt.

Unsere Netzwerk- und Security-Ex-
perten helfen mit einzigartigem
Knowhow

Unser hochqualifiziertes Team ist
spezialisiert darauf, Probleme effizi-
ent und schnell zu I6sen, damit Ihr
Netzwerk und Security Infrastruktur
reibungslos funktionieren.

Monitoring und schnelle Fehler-
behebung

Kontinuierliches Monitoring durch
unsere Sicherheitsexperten ermog-
licht die friihzeitige Erkennung und
schnelle Behebung von Bedrohun-
gen — fr maximalen Schutz und
minimale Ausfallzeiten.
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