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Systeme de gestion de la sécurité de l'in-
formation (SGSI) et ISO 27001 : stratégie
globale pour la sécurité de vos
informations et votre cybersécurité.

Le systéme de gestion de la sécurité de I'information (SGSI) est une approche systématique pour
permettre d’identifier et de maitriser les risques informatiques. Avec nos experts, vous créez le cadre
pour identifier et réduire les risques liés aux TIC. Un SGSI vous aide non seulement a mieux gérer vos
risques internes, mais il simplifie aussi considérablement la mise en ceuvre et la preuve des exigences
en termes de conformité et de gestion des risques.

Un systéme de gestion de la sécurité de I'information (SGSI) a pour objectif de protéger les informations sensibles de votre
organisation contre tout acces, utilisation, divulgation, perturbation, modification ou destruction non autorisés. Un SGSI aide
a garantir la confidentialité, I'intégrité et la disponibilité des informations sensibles, ainsi qu’a respecter les dispositions et
normes applicables.
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Nos prestations de service dans le domaine du SGSI & de la norme ISO 27001

Mise en place et développement
d’un systéme de gestion de la sé-
curité de I'information (SGSI) selon
1ISO

Gagnez de la clarté grace a I’évalua-
tion de la maturité de votre cybersé-
curité. Nous utilisons le cadre ISO et
proposons des mesures concrétes et
priorisées.

Vos avantages

Elaboration d’une politique de
sécurité, ainsi que de directives et
d’instructions pour les utilisateurs
La politique de sécurité et les directi-
ves d’utilisation doivent étre claires,
précises et faciles a comprendre. En
plus, elles doivent régulierement fai-
re I'objet d’un contrélé et d’'une mise
a jour afin de garantir leur pertinen-
ce et leur validité.

Définition de I'organisation de la
sécurité avec des descriptions fonc-
tionnelles

Nous définissons ensemble la struc-
ture et la composition de I'équipe ou
du service responsable de la sécurité
des informations et des systémes au
sein de votre organisation. En plus,
nous élaborons des mesures pour
bien intégrer 'organisation de la
sécurité dans l'entreprise.

— Protection des informations sensibles : un SGSI aide a protéger les informations sensibles, p. ex. des données clients,
des documents financiers et la propriété intellectuelle, contre tout acces, utilisation ou divulgation non autorisés.

— Garantie du respect des dispositions : de nombreux secteurs et industries ont mis en place des dispositions et normes
spécifiques relatives a la sécurité des informations. Un SGSI aide a étre conforme a ces dispositions et normes, telles que
la RGPD de I'UE ou la HIPAA aux Etats-Unis.

— Réduction des risques : un SGSI identifie et gere les risques potentiels auxquels sont exposées les informations sensib-
les. Cela contribue a réduire considérablement la probabilité d’un incident de sécurité.

— Augmentation de l’efficacité : un SGSI aide a rationaliser les processus et les procédures dans le domaine de la sécurité

de I'information, ce qui se traduit par une efficacité et une productivité accrues.

— Amélioration de votre réputation : un engagement ouvert en faveur de la sécurité de I'information dans le sens du SGSI
crée la confiance chez les clients, les partenaires et les parties prenantes. Et cela est bon pour la réputation.

Pour un sentiment de
sécurité parfaite —

contactez-nous !

C’est avec plaisir que nous répondons a vos questions

relatives au SGSI et autres.
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Contact

Marc Rudin
Sales Consultant

marc.rudin@umb.ch

+41 58 510 18 07

www.umb.ch/security

Rolf Weidmann

Senior Business Consultant
rolf.weidmann@umb.ch
+41 58 510 15 33
www.umb.ch/consulting



