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Stratégie de sécurité des informations —
la bonne orientation est essentielle.

Fondée sur une stratégie commerciale et informatique, la stratégie de sécurité des informations cons-
titue la base d’une exploitation des infrastructures informatiques en toute sécurité. Elle permet de
gérer de manieére ciblée les investissements futurs relatifs a la sécurité. La bonne orientation de votre
stratégie de sécurité des informations vous permet d’identifier les failles et de réagir rapidement avant
gu’un incident ne se produise.

Pour aligner correctement la stratégie de sécurité, elle doit étre alignée sur les objectifs et les risques de votre entreprise. La
plupart des responsables de la sécurité le savent. Malgré cela, ils ont du mal a déterminer les priorités de leurs ressources
limitées destinées a la sécurité des informations. Ils reconnaissent certes la nécessité de passer d’une approche de sécurité
réactive a une approche de planification stratégique, mais le chemin pour y arriver est fastidieux. Les Security Angels d’'UMB
vous soutiennent et apportent des réponses.
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Trois principes pour la sécurité de vos informations

Les stratégies les plus efficaces pour la sécurité des informations sont :
— globales : elles prennent en compte I'ensemble des aspects de la sécurité des informations, y compris les personnes, les

processus et la technologie ;

— conscientes des risques : elles comprennent que les décisions liées a la sécurité doivent non seulement étre prises sur
la base des « meilleures pratiques », mais également et surtout en fonction des risques de sécurité concrets auxquels

votre entreprise est exposée ;

— orientées vers les activités commerciales : elles prennent en compte les objectifs et les stratégies de I’'entreprise et
savent comment le programme de sécurité peut soutenir I’entreprise.

Nos prestations de service dans le cadre de notre conseil en stratégie de sécurité informatique

Alignement sur les objectifs de I'entreprise

Nous vous aidons dans la coordination, les évaluations et
les controdles, ainsi que dans le développement et la mise
en ceuvre de mesures, pour réduire les risques et pour
améliorer la sécurité de vos informations.

Evaluation des risques organisationnels et des attentes
des parties prenantes

Ensemble, nous veillons a ce que la sécurité de vos infor-
mations réponde aux exigences et a ce que vos objectifs
commerciaux soient efficacement protégés.

Evaluation de la situation actuelle

Vous recevez des informations précieuses sur les point
forts et les points faibles de votre systéme de sécurité des
informations afin de pouvoir prendre des mesures d’amé-
lioration ciblées.

Priorisation des initiatives et élaboration d’une feuille de
route de sécurité

Grace a notre expertise technique et a nos méthodes
d’analyse compléetes, nous vous fournissons un apercu
détaillé de vos besoins en matiére de sécurité des informa-

tions tout en vous aidant a exploiter au mieux vos objectifs
et vos ressources.

Vos avantages grace a notre conseil en stratégie de sécurité informatique

Meilleure gestion de vos investissements dans la sécurité.

Alignement de la stratégie de sécurité sur les objectifs de I’'entreprise.

Evaluation des risques organisationnels et des attentes des parties prenantes.

Identification du niveau de maturité actuel de la sécurité.

Priorisation correcte des initiatives et élaboration d’une feuille de route de sécurité.

Approche globale prenant en compte I'ensemble des aspects de la sécurité des informations, y compris les personnes,
les processus et la technologie.

Prise des décisions de sécurité en fonction des risques de sécurité concrets, et non seulement sur la base des pratiques-
qui ont fait leurs preuves.

Pour un sentiment de
sécurité parfaite —

contactez-nous !

C’est avec plaisir que nous répondons a vos questions
relatives a nos Security Advisory Services et a d’autres
sujets.

Contact

Marc Rudin

Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch/security

Rolf Weidmann

Senior Business Consultant
rolf.weidmann@umb.ch
+41 58 510 15 33
www.umb.ch/consulting
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