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Valutazioni, audit e ISO 27001: Quanto e
potente il vostro dispositivo di difesa
informatica?

Conoscete il livello di maturita della vostra protezione informatica? Fino a che punto sareste protetti
contro un attacco informatico? La conduzione di valutazioni e audit fornisce chiarezza ed & importante
per migliorare il grado di sicurezza dei dati e ridurre al minimo i rischi. Grazie ad una valutazione sulla
sicurezza di UMB, potete conoscere il vostro livello di maturita e prendere le decisioni adatte.

Le valutazioni e gli audit sulla sicurezza fanno chiarezza. Vi informano sul livello di sicurezza raggiunto dalla vostra organiz-
zazione. Nel caso degli audit secondo le norme I1SO 27001, 27002 e 27017, ricevete precise indicazioni sulla possibilita di
ottenere queste certificazioni o su cio che ancora manca. Questo rafforza la fiducia dei vostri stakeholder interni ed esterni e
contribuisce in modo positivo alla reputazione della vostra azienda.
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| nostri servizi nei settori valutazioni di sicurezza, audit e ISO 27001

Maturita in tema sicurezza secondo
il NIST Cyber Security Framework

I modo pil semplice per iniziare: ot-
tenete certezza e scoprite la vostra
maturita nel settore della sicurez-

za informatica. Seguiamo il NIST
Framework e vi proponiamo misure
concrete.

Audit sulla sicurezza secondo gli
standard 1SO 27001, 27002 e 27017
L'obiettivo di un audit sulla sicurezza
consiste nell’identificare e consig-
liare potenziali di miglioramento
dell’lSMS. Aiutiamo a implementarli
per elevare il grado di sicurezza dei
dati all'interno della vostra organiz-
zazione.

| vostri vantaggi

Analisi GAP per la certificazione ISO
27001

La nostra analisi e i nostri consigli
per le misure da adottare vi aiuta-
no a migliorare il vostro ISMS e ad
aumentare la sicurezza dei dati della
vostra organizzazione.

Controlli sulla sicurezza individuali
| controlli sulla sicurezza individuali
sono controlli speciali personalizzati
in funzione delle esigenze individuali
e dei requisiti di una organizzazione.
Includono la verifica di documenti,
processi e sistemi, sulla base di un
piano personalizzato.

Offensive Security — Penetration
Test

Quanto & potente la vostra difesa
informatica? | nostri specialisti lo ve-
rificano attentamente — secondo un
piano di azione concordato con voi.

Revisione di sistema e architettura
Eseguiamo un’analisi dettagliata e
una verifica di sistemi, reti e applica-
zioni. L'architettura, il design, i con-
cetti e le misure di sicurezza nonché
i processi e le procedure vengono
esaminati per identificare punti de-
boli e potenziali di miglioramento.

— Identificazione di rischi e punti deboli: vi aiutiamo a identificare e dare priorita a rischi e punti deboli presenti nella
sicurezza informatica della vostra organizzazione per sviluppare misure per ridurre i rischi.
— Miglioramento della vostra sicurezza e resilienza informatica: vi aiutiamo a colmare le lacune e a migliorare la sicurez-

Za.

— Potenziamento della fiducia: i controlli e le valutazioni mostrano I'impegno di un’azienda nei riguardi della sicurezza
informatica e rafforzano la fiducia di clienti, partner e gruppi di interesse. Questo e particolarmente importante per le
aziende che hanno a che fare con dati sensibili o sono attive in settori regolamentati.

— In conformita con leggi e disposizioni: verifichiamo e garantiamo la conformita con leggi e disposizioni vigenti.

Volete sentirvi del tut-
to sicuri? Non esitate a

contattarci!

Rispondiamo volentieri alle vostre domande su assess-

ments e audits.

DATA SHEET

Contatti

Rolf Weidmann

Senior Business Consultant
rolf.weidmann@umb.ch
+41 58 510 15 33
www.umb.ch/consulting



