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AGENDA
Zeit

08:00 - 08:15

08:15 - 08:45

08:45 - 09:00

09:00 - 09:30

09:30 - 09:45

ab 09:45

uMB

Thema
Registration, Begrussungskaffee, Start Fruhstuck

Microsoft Azure und Office365 in der Schweizer Cloud: Welche Clouddienste werden angeboten, und wie starte ich so ein Projekt?
[Matthias Koller, Teamleader St. Gallen / Andreas Reisinger, Leading Expert, Team Cloud & Collaboration]

Wie bereitet man sich auf die Azure Cloud vor: Schnelles Erstellen und Skalieren Ihrer Anwendungen bei voller Kontrolle,
gesamtheitliche IT-Governance mit Cloudservices [Matthias Koller, Teamleader St. Gallen / Andreas Reisinger, Leading Expert, Team
Cloud & Collaboration]

OnPremise [Private Cloud), UMB Cloud und Azure Public Cloud - das Beste aus drei Welten: Mit Hybrid Architekturen in die Zukunft.
Wir zeigen Beispiele von Referenzprojekten bei unseren Kunden [Matthias Koller, Teamleader St. Gallen / Andreas Reisinger, Leading

Expert, Team Cloud & Collaboration]

Wie einfach ist die Migration in die Azure Cloud Schweiz wirklich? Erste Erfahrungen bei einem unserer Referenzkunden [Andreas
Reisinger, Leading Expert, Team Cloud & Collaboration)

Empfehlungen, Fragerunde, Diskussion [Matthias Koller, Teamleader St. Gallen / Andreas Reisinger, Leading Expert, Team Cloud &
Collghoration)]

... und geniessen Sie das Frihstlck!



uMB

Wir stellen uns vor




TRANSFORMATION BUSINESS & TECHNOLOGY

End to End — von der neuen Geschaftsidee Uber die Integration auf der bestmdglichen Plattform!

Transformation Business Operative Exzellenz Transformation Technology
Digitale Integration & Leading Edge in
Wertschopfungsketten Prozessoptimierung IT Platform
Wir unterstutzen lhren Wir optimieren und integrieren Wir sind Leading Edge in
kommerziellen Erfolg lhre Geschaftsprozesse Qualitat und Know-how
© UMB AG

«Es ist anspruchsvoll, in so kurzer Zeit samtliche IT-Dienste in die Private Cloud
zu migrieren. UMB bringt uns auf dem Weg zur Operativen Exzellenz
einen entscheidenden Schritt weiter.»

Martin Machler, Head of IT bei Hapimag
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UMB auf einen Blick




uMB




uMB

Setzen Sie lhre Innovationen schneller um.

Private Cloud Public Cloud Hybrid Cloud

UMB Cloud UMB Cloud Public

«Dank Outsourcing in die UMB Cloud kénnen wir unsere Handlungsfdhigkeit
und Sicherheit erh6hen.»

Daniel Buffet, CIO, APG|SGA
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BUSINESS CONTINUITY & DISASTER RECOVERY uMB
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' uMB
IJ Office 365 M
Verfiigbarkeit Office 365 Verfiligbarkeit Dynamics 365 &

Power Plattform
2020

Q4 2019/ Q1 2020




IJ Office 365

UMB

m Ausland in die CH mdéglich

re die Daten
m Kunden initiiert werden
fur Migration 6 Monate offen




IJ Office 365 =ME

Was wird in der Schweiz gespeichert?

—
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IJ Office 365 =ME

Wir informieren Sie — Jetzt anmelden
http://umb.ch/swissdc






UMB
AUSGANGSLAGE
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Zeitnah mehr Datacenter- Schnelle IT-Integration

kapazititen notwendig aufgrund Firmen Akquisitionen

Sicherheitsbedrohungen

Bestehende Datacenter
Vertrage laufen aus

Cloud
Drivers

o
l!- - -
p— 4 () Applikationen
—
Datacenter «End of Support»
Hardware Lifecycle Compliance Applikations-

Anforderungen innovationen



UMB
VERANTWORTUNG

O Pramiiss Infraséruct_ure as a Platforn_1 as a Softwar_e asa
ervice Service Service

Applications Applications Applications

Data Data Data

Runtime Runtime

Middleware Middleware

Netwerkin

You manage - Provider manages



UMB
VORGEHENSWEISE

Cost

Discovery Assessement Targeting Calculation Migration Control
Discovery Katalogisierung von Software und Workloads (SLA)
Assessement Zu erreichende Ziele mit der Cloud Transformation pro IT-Service:

Abhangigkeiten unter den Applikationen
Skalierbarkeitsanforderungen

Verfligbarkeiten (Betriebszeiten, Ausfallsicherheiten, RPO, RTO)
Zugriff (zentral, weltweit verteilt und deren Sicherheitsanforderungen)

Targeting Definierung des Ziel Azure Service pro Workload unter Berlicksichtigung der
kiinftigen Betriebsaufwendungen in Azure (SaaS - First! - PaaS-Second! - laaS - Last!)

Cost Calculation Kostenkalkulation der Azure Workloads und Transformations-Dienstleistungen



ASSESSMENT UNTERSTUTZENDE TOOLS - TCO CALCULATOR

Beispiel Kalkulation (TCO)

eines « |_|ft&Sh|ft Szenarios» Gesamtkosten lokal liber 5 Jahr(e) Azure-Gesamtkosten Gber 5 Jahr(e)

Die Gesamtkosten lokaler Umgebungen setzen sich in erster Linie durch Kosten fiir In Azure sinken bestimmte Kostenkategorien oder entfallen vollstandig.

Compute und Rechenzentren zusammen.

Kennzahlen

1.559.416 CHF
Gesamtkosten

OnPremise Datacenter: 2
Virtuelle Server: 150
vCPU: 420

RAM: 1158 GB
Serverstorage: 37 TB
Backupstorage: 50 TB
IOPS: ca. 25000
Reserved Instances 3y

56% 5% 10% 13% 15% 60% 0%
Compute Rechenzentrum Netzwerk Speicher IT-Arbeit Compute Rechenzentrum

Web Link: https://azure.microsoft.com/en-us/pricing/tco/calculator/

1.946.212 CHF
Gesamtkosten

uMB

12%

IT-Arbeit



uMB
ASSESSMENT UNTERSTUTZENDE TOOLS - AZURE MIGRATE

Azure Migrate ist ein Azure Dienst zur Ermittlung und Bewerten grosser Serverinfrastrukturen und misst die
benotigten Systemressourcen (CPU, RAM und IOPS) bis zu 30 Tage

Mit dem Microsoft Monitoring Agent (MMA) kdnnen Abhangigkeiten unter den Applikationen und Diensten
ermittelt und visualisiert werden (Agentless in Preview!)

Azure Migrate ermoglicht pro Workload einen bedarfsgerechten Azure Service zu definieren

Repliziert und migriert virtuelle und physische Server nach Microsoft Azure (VMware & Hyper-V Unterstitzung)

Azure readiness Monthly cost estimate (CHF) Storage - Monthly cost estimate (CHF)
Ready for Azure Compurte Standard HDD managed disks
8 746.43 0
Ready with conditions Storage Standard S50 managed disks
9 1 1'380.5 634.11 634.1 634.11

Mot ready for Azure

Premium managed disks
N ;

Readiness unknown

0

Web Link: https://azure.microsoft.com/en-us/services/azure-migrate/




ASSESSMENT UNTERSTUTZENDE TOOLS - AZURE MIGRATE

Azure Migrate ist ein Azure Dienst zur Ermittlung und Bewerten grosser Serverinfrastrukturen und misst die
benotigten Systemressourcen (CPU, RAM und IOPS) bis zu 30 Tage

Mit dem Microsoft Monitoring Agent (MMA) kdnnen Abhangigkeiten unter den Applikationen und Diensten

ermittelt und visualisiert werden

Azure Migrate ermoglicht pro Workload einen bedarfsgerechten Azure Service zu definieren

Azure readiness

Ready for Azure

8

Ready with conditions

9 1

Mot ready for Azure

| Readiness unknown

0

Monthly cost estimate (CHF)

Storage - Monthly cost estimate (CHF)

Compurte Standard HDD managed disks
746.43 0
Storage Standard 550 managed disks
634.11 634.1

Premium managed disks

0

Web Link: https://azure.microsoft.com/en-us/services/azure-migrate/

uMB









Erfinden Sie das Rad
nicht komplett neu

o 4



Erfinden Sie das Rad
nicht komplett neu

o 4

Konzepte

Blueprints

Know-How
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Identity Management

Network & Security

Authentifizierung & Autorisierung

Anbindung an Azure

uMB

N

\

Deployment

Blueprints

Rollenbasierte Zugriffe

Traffic Inspection

DevOps

Priviliged Identity Management

Daten-Verschlisselung

Infrastructure as Code
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MODERNER ANSATZ uMB
System- oder Software-Engineer
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uMB

. Infrastruktur steht's dokumentiert / beschrieben
Qualltat Standards - Die Beschreibungen kénnen mittels «copy-paste» kopiert werden

e Kénnte mittels vier Augen Prinzip deployed werden
Stabllltat Anderungen kénnen sehr genau nachvollzogen werden

Ready to Flexibel — Wiederholbar und skalierbar
Market Hohe Geschwindigkeit beim deploying






HYBRID CLOUD

On-Premises

Legacy Applikationen
Virtuelle Maschinen

Monitoring (SCOM)
Integration in Azure Monitor

Maintenance (SCCM)
Update Mgmt & SW Deployment

AAzu re

App Services
Environment for Apps
(WebApps, Functions, LogicApps,
Docker Containers)

Identity & Apps Management
Enterprise Apps Anbindungen &
MFA fiir On-Premise Apps

Site Recovery
Replizieren von On-Prem VM's zu
Azure

uMB



Site Recovery U M B

Replizieren von On-Prem VM's zu
Azure

On-Premises
VMware vSphere

Azure
Switzerland North

Einsatzmaoglichkeiten
Disaster Recovery / Business Continuity
Testumgebung



AZURE SECURITY CENTER

B Search resources, services, and docs {G+/)

Dashboard > Security Center - Overview

G Security Center - Overview

Showing 11 subscriptions

«
(£ search ctri+) |

O overview

4 Getting started

Pricing & settings

Community

¥ workflow automation (Previ...

POLICY & COMPLIANCE
1 Coverage
O Secure score
(% Security policy
*. Regulatory compliance
RESOURCE SECURITY HYGIENE
= Recommendations
e} Compute & apps
®. Networking
& 10T Hubs & resources
_‘u Data & storage

s Identity & access

Security solutions

ADVANCED CLOUD DEFENSE
T2 Adaptive application controls
(' Justin time VM access
@ Adaptive network hardening

a_ File Integrity Monitoring

bTd Subscriptions ['J' What's new

Policy & compliance

Overall secure score

U 672 orss0

Review your secure score >

Resource security hygiene
Recommendations

High Severity
8

Medium Severity
5

! Low Severity
4

# 50 Unhealthy resources

Threat protection

Security alerts by severity

High Severity
0

Medium Severity
0

Low Severity

1

# 1 Attacked resources

Regulatory compliance

I 150 27001 5 of 19 passed controls
I SOC TSP 4 £ 12 passed controls
I Azure CIS 1.1.0 8 of 20 passed controls

Resource health by severity

g 61 Compute & apps resources

ryd 103 Networking resources
Y —

Security alerts over time

a

3 5un 10 5un

Subscription coverage

Fully covered
0

Partially coversd

1 <
Not covered

0

# 219 Covered resources

1)

46 pata & storage resources
T —

9 Identity & access resources

I High severity

Medium severity
0 <
Low severity

1

17 Sun

Make alert data available to your SIEM

Set up SIEM connector >

Top recommendations by secure score impact

— Sensitive data in your SQL databases should be classified

New — Container security offering

ﬂ Vou can make Security Center slerts available to a SIEM connector

— MFA should be enabled on accounts with owner permissions...

Vulnerabilities on your SQL databases should be remediated ...

Documentation o X

your Azure Kubernetes Service (AKS) security posture, detecting unusual

'. Security Center can now protect your container environment by evaluating

and potentially harmful attack attempts, and by scanning your Azure >

Container Registry (ACR) images for known vulnerabilities.

Learn more >



AZURE SECURITY CENTER uMB

Monitoring Agent auf Azure VM'’s, On-Premises und andere Hyperscaler

Schutz fur Windows Server mit Windows Defender ATP und Linux Server mit Verhaltensanalysen
Adaptive Anwendungssteuerung

Integration von 3rd Party Security Produkten (Palo Alto, F5, FortiGate)

Schnittstelle zu bereits existierendem SIEM (Security Information & Event Management)







REFERENZCASE KMU

Datacenter Traditional vs. Azure Public Cloud

Traditional ™

OnPremise (Single Site RZ)
Active Directory
Lokaler Exchange Server
Compliance Mailarchiv (Mailstore)
Webserver VM / SQL VM
FileServer VM
Offline Folders / Folder Redirection

Domainuser / Passwort

Variations

3 von 8 VMs als Azure laaS VMs
Active Directory Hybrid
Exchange Online
0365 Business Premium mit EOA
WebApp, SQL DB as a Service
Fileserver VM
OneDrive als pers. Laufwerk

Azure MFA fiir alle Zugriffe

uMB

Modern

Azure Regionen (geo-redundant)
Azure Active Directory

Exchange Online

Exchange Online Archiving for
Exchange Online

WebApp, SQL DB as a Service
SharePoint Online
OneDrive for Business

Azure MultiFactor Autentication






uMB

Projektvorhaben

Kunde setzt auf eine Cloud First Strategie
Cloud Governance
Rollout einer neuer ERP Losung mit drei Umgebungen (DEV/INT/PRD)

Start in West-Europe — Migration zu Azure CH



AUSGANGSLAGE uMB

Virtual Machines

Ei Virtual Machines

Serverless Apps
SARPT G : :
Ei Herausforderungen
Serverless Apps ............ ............ .............. Azure SerViceS PrOdUktiV
On-Premises AP P~ Y Mehrere Azure Entry-Points

vy Unterschiedliche Konzepte

> E’ Keine zentralen Dienste
: . : Kein Azure AD
| ; Entwickler «betrieben» Umgebung
PAPR3 God «Systems Engineering» kannte d|e
? Umgebungen nicht

A ' : Serverless Apps

Virtual Machines Ei

Serverless Apps

Serverless Apps



HUB-SPOKE ARCHITEKTUR

‘On-Premises

Gateway

&

Gateway subnet Management
VPN Gateway @
VM
Jumpbox

Transfer / Palo Alto

-& B

Shared Services

Domain Controllers

Backup Storage

Hub Site Azure Switzerland-North

F 3

wnet peering

D

v

 J

A

wnet peering

Virtual Machines

Serverless Apps

! DEV

Virtual Machines

-

Serverless Apps

uMB



MIGRATION AZURE <-> AZURE uMB

West Europe Azure CH-North
1. Build Basis Plattform (1aC) >

Yo

P
Virtual Machines Virtual Machines Virtual Machines Virtual Machines

2. Data Replication

E & B K

. Serverless Apps Serverless Apps : Serverless Apps Serverless Apps
LDEV . DINT . . 3 Dry_Run Fallover / Tes'“ng CREV H DINT . .
. . |

© Virtual Machines : : Firewalls 4. Prod Failover & Routing Virtual Machines : Firewalls

K. ® B8

: ServerlessApps : : : 5D . : ServerlessApps : : :
CPRD D OHUB ; - Decomissioning PR C O HUB. ;

On-Premises

-

Gateway






MIGRATION'S VORGEHEN

Discovery &
IT Governance

Priorisierung

Teilprojekt pro
App

Discovery

v

Inventory

v

Priority

|—FORALLBUS NESS APPSJ

uMB



Teilprojekt pro
App

New Architecture
Redesign of Application

Purchasing /
Licensing

uMB

Coding /
Development

Integration
(DevOps)

Manual Install /

Configuration
Data

Redesign

Migration Path New Platform

ﬂa Decision Replatform
(Lift & Reshape)
Business Application
Discovery
@, '?06
75 O,
Uy 0D,
4
5
Y automated
Retain Decommision

Manual
Install

Migration Jobs

Migration

Build

Acceptance
New Platform P

Testing

Operations
Transition

Data Migration

o4

Go-Live

Automated
Migration

Manual Manual
Configuration Data Migration



49 VIELEN DANK FUR IHRE AUFMERKSAMKEIT uMB

l ' M BTransformatiun
Business & Technology

Womit durfen wir Sie begeistern?




