UuMB creating time®

Security Advisory Services

Tutte le vostre soluzioni di sicurezza da un’unica fonte: Il portafoglio di UMB comprende i componenti
Security Advisory Services, Network Protection e Cyber Defense, offrendovi quindi una difesa solida con-
tro attacchi informatici di qualsiasi tipo. Tutti i servizi possono essere acquistati singolarmente o integrati
nelle soluzioni globali di UMB. Di seguito scoprirete come i nostri servizi Security Advisory contribuisco-
no a tutelare la vostra sicurezza.

E come essere alla guida di un’auto: ci si puo sentire davvero al sicuro solo quando tutte le misure di sicurezza sono rispet-
tate, come ad esempio mantenere una velocita adeguata, avere freni e cinture di sicurezza efficienti, assicurarsi che la
struttura del veicolo sia solida e che tutti i dispositivi elettronici funzionino. Noi offriamo esattamente questa protezione
completa. La nostra offerta si basa sul comprovato framework NIST Cyber Security. Identifichiamo le minacce, vi proteg-
giamo da esse, le rileviamo, interveniamo e vi riportiamo alla normale operativita nel piu breve tempo possibile.

Cyber Security Services di UMB.
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I nostri servizi Security Advisory

Valutazione dello stato della
sicurezza

Creare certezza e conoscere il
proprio stato in materia di sicurezza
informatica. Aderiamo al frame-
work NIST e proponiamo misure
concrete, procedendo in base alle
priorita.

Campagne di sensibilizzazione e
phishing per i dipendenti

| vostri dipendenti sono ancora uno
dei maggiori rischi per la sicurez-
za, soprattutto quando si parla di
lavoro da remoto. Formate i vostri
dipendenti sulle minacce informa-
tiche in generale e sulle e-mail di
phishing in particolare.

Sicurezza offensiva — Penetration
Test

Quanto e forte la vostra difesa
informatica? | nostri specialisti
controllano esattamente questo
aspetto, dopo averlo concordato
con voi.

Sicurezza completa UMB — comprendiamo LIT nel suo complesso

Sicurezza offensiva — Digital Risk
Monitoring

Imparerete a conoscere la presenza
della vostra azienda nel mondo digi-
tale e a capire cosa il mondo infor-
matico sa di voi. Rimarrete stupiti.

Offensive Security —

Team rosso e/o blu

Il Team Rosso & il team di attacco.

Il Team Blu ¢ il team di difesa. Con
questi due team, il vostro piano di
sicurezza informatica puo essere
testato e migliorato in modo appro-
fondito.

Offensive Security — Supply Chain
Security

In un mondo connesso e digitale,
la vostra supply chain puo rappre-
sentare un rischio per la vostra
azienda. Imparerete a conoscere
la presenza digitale della vostra
supply chain.

CISO Advisory

Le esigenze dei responsabili della
sicurezza sono oggi molto elevate.
Supportiamo il vostro CISO con il
nostro know-how in materia di sicu-
rezza. Se necessario, assumiamo an-
che il ruolo della CISO nel mandato.

Business Continuity Management
Imparate a conoscere i rischi
aziendali e a valutarli correttamen-
te. | nostri specialisti lavorano con
scenari concreti e tengono conto
degli aspetti organizzativi, normativi
e tecnici.

Disaster Recovery - Manuale di
emergenza

Ogni minuto improduttivo costa alla
vostra azienda molto denaro. Per
non perdere tempo in caso di emer-
genza e per tornare rapidamente alla
normale operativita, € indispensabile
un manuale di emergenza personal-
izzato ed efficace. Creiamo il manua-
le insieme a voi.

E possibile ottenere una sicurezza completa solo quando tutti i componenti sono inclusi nel piano di sicurezza. Con le
nostre competenze avanzate in Consulting, Cloud, Digital Transformation, Modern Work e Infrastructure, vi offriamo

una rete di specialisti. UMB dispone di piu di 400 esperti dedicati. Controlliamo tutte le linee e le aree del vostro sistema
informatico - nessun accesso per gli hacker! | servizi Security Advisory sono disponibili come servizio singolo o come parte

integrante dei nostri servizi IT.

Vorreste sentirvi al si-
curo? Contattateci!

Saremo lieti di rispondere alle vostre domande sul
nostro servizio Security Advisory e altro ancora.
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Contatti

Markus Kaegi

Team Leader Strategic Sales
Consulting
markus.kaegi@umb.ch

+41 58 510 16 98
www.umb.ch/security



