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Security Advisory Services
––
Toutes vos mesures de sécurité d‘un seul tenant : le portefeuille d‘UMB comprend les composants Secu-
rity Advisory Services, Network Protection et Cyber Defense, constituant ainsi une défense extrêmement 
solide contre les cyberattaques de toutes sortes. Toutes les prestations peuvent être achetées séparé-
ment ou intégrées dans les solutions globales d‘UMB. Vous découvrirez ci-dessous comment nos services 
de conseil en sécurité contribuent à votre sécurité globale.

C‘est comme conduire une voiture : vous ne vous sentez vraiment en sécurité que si toutes les mesures de sécurité, 
telles qu‘une vitesse adaptée, de bons freins, une ceinture de sécurité, une structure solide du véhicule et des assistants 
électroniques, sont garanties. C’est précisément cette protection globale que nous vous proposons. Notre offre s‘appuie 
sur le cadre de cybersécurité éprouvé du NIST. Nous identifions les dangers, nous vous en protégeons, nous détectons les 
menaces, nous réagissons et veillons à ce que vous retrouviez le plus rapidement possible un fonctionnement normal.

Les avantages des Security 
Advisory Services d’UMB

 − Conseil en sécurité et 
mise en œuvre d’un seul 
tenant

 − Propre centre de cyber-
défense, 7/24

 − Protection totale grâce à 
l‘approche à 360 degrés 
d’UMB selon le NIST

 − Réduction des interfaces 
(un seul interlocuteur)

 − Vaste choix de produits 
de sécurité avec des 
partenariats de premier 
ordre

Services de cybersécurité par UMB.
––
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Security Maturity Assessment 
Soyez sûr et apprenez à connaître 
votre maturité dans le domaine 
de la cybersécurité. Nous nous 
basons sur le cadre du NIST et vous 
proposons des mesures concrètes, 
classées par ordre de priorité.

Sensibilisation des collaborateurs 
et campagnes de phishing
Vos collaborateurs restent l‘une des 
plus grandes menaces pour la sécu-
rité, surtout en télétravail. Formez 
votre personnel aux cybermenaces 
en général et aux e-mails de phi-
shing en particulier.

Sécurité offensive - Test d‘intrusion
Quelle est la force de votre cyber-
défense ? Nos spécialistes l‘exami-
nent en détail, selon un scénario 
convenu avec vous.

Sécurité offensive - Surveillance 
des risques numériques
Découvrez l‘empreinte de votre ent-
reprise dans le monde numérique et 
ce que le cyberespace sait de vous. 
Vous serez étonné.

Sécurité offensive -
Équipe rouge et/ou bleue
L‘équipe rouge est l‘équipe atta-
quante, la bleue celle chargée de la 
défense. Ces deux équipes permet-
tent de vérifier et d‘améliorer votre 
dispositif de cybersécurité.

Sécurité offensive - Sécurité de la 
chaîne d‘approvisionnement
Dans un monde interconnecté et 
numérique, votre chaîne d‘appro-
visionnement peut représenter un 
risque pour votre entreprise. Vous 
apprendrez à connaître l‘empreinte 
numérique de votre chaîne d‘appro-
visionnement.

CISO Advisory
Les exigences envers le responsable 
de la sécurité sont aujourd‘hui très 
élevées. Nous soutenons votre CISO 
avec notre savoir-faire en matière de 
sécurité. Si nécessaire, nous assu-
mons également le rôle de CISO sur 
mandat.

Business Continuity Management 
Apprenez à connaître les risques 
de votre entreprise et à les évaluer 
correctement. Nos spécialistes tra-
vaillent sur des scénarios concrets 
en tenant compte des aspects 
organisationnels, réglementaires et 
techniques.

Disaster Recovery - Manuel d‘ur-
gence
Chaque minute non productive coûte 
cher à votre entreprise. Pour ne pas 
perdre de temps en cas d‘urgence et 
revenir rapidement à la normale, il 
est indispensable de disposer d‘un 
manuel d‘urgence spécifique au 
client. Nous élaborons ce manuel en 
collaboration avec vous.

Nos services de conseil en sécurité
––

Contact
–– 
Markus Kaegi
Team Leader Strategic Sales 
Consulting
markus.kaegi@umb.ch
+41 58 510 16 98
www.umb.ch/security

Vous souhaitez travailler 
en toute sécurité ? 
Contactez-nous !
––
Nous répondons volontiers à vos questions sur le thème du 
Security Advisory et bien plus encore.

Sécurité globale UMB - nous appréhendons votre système informatique dans sa globalité 
–– 
La sécurité globale n‘existe que si tous les composants sont intégrés dans le concept de sécurité. Avec notre compétence 
de pointe dans les domaines du consulting, du cloud, de la transformation numérique, du travail moderne et de l‘infras-
tructure, nous proposons un réseau de spécialistes. UMB peut faire appel à plus de 400 experts chevronnés. Nous maî-
trisons ainsi toutes les disciplines et tous les domaines de votre IT - aucune porte d‘entrée pour les hackers ! Les Security 
Advisory Services sont disponibles en tant que service individuel ou font partie intégrante de nos services informatiques.


