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Security Advisory Services
––
Ihre gesamten Sicherheitsmassnahmen aus einer Hand: Das Portf olio von UMB umfasst die Komponen-
ten Security Advisory Services, Network Protecti on und Cyber Defense und bildet damit eine äusserst 
starke Verteidigung gegen Cyber-Att acken jeglicher Art. Sämtliche Leistungen können entweder einzeln 
bezogen werden oder lassen sich in die Gesamtlösungen von UMB integrieren. Im Folgenden erfahren 
Sie, welchen Beitrag unsere Security Advisory Services an Ihre Gesamtsicherheit leisten. 

Es ist wie beim Autofahren: Nur wenn sämtliche Sicherheitsmassnahmen wie angepasste Geschwindigkeit, gute Bremsen, 
Sicherheitsgurt, solide Fahrzeugstruktur und elektronische Helfer zusammenspielen, können Sie sich richti g sicher fühlen. 
Wir bieten genau diesen gesamtheitlichen Schutz. Unser Angebot richtet sich nach dem bewährten Cyber Security Fra-
mework von NIST. Wir identi fi zieren Gefahren, schützen Sie davor, entdecken Bedrohungen, reagieren darauf und sorgen 
dafür, dass Sie möglichst schnell wieder in den Normalbetrieb zurückkehren.

Ihr Nutzen durch 
UMB Security Advisory 
Services

− Security-Beratung und 
-Umsetzung aus einer 
Hand

− Eigenes Cyber-Defense- 
Center, 7/24

− Rundumschutz mit dem 
UMB-360-Grad-Ansatz 
nach NIST

− Redukti on von Schnitt -
stellen (One-stop-shop) 

− Grosse Auswahl an Lea-
ding-Edge-Security-Pro-
dukten mit erstklassigen 
Partnerschaft en

Cyber Security Services by UMB. 
––
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Security Maturity Assessment 
Schaffen Sie Gewissheit, und lernen 
Sie Ihre Maturität im Bereich Cyber-
security kennen. Wir halten uns 
dabei an das NIST-Framework und 
schlagen Ihnen konkrete Massnah-
men - geordnet nach Prioritäten 
- vor.  

Mitarbeitenden-Awareness und 
Phishing-Kampagnen
Ihre Mitarbeitenden sind nach wie 
vor einer der grössten Sicherheitsrisi-
ken – vor allem im Homeoffice. Schu-
len Sie Ihre Mitarbeitenden in Bezug 
auf Cyber-Bedrohungen generell und 
Phishing-Mails im Besonderen. 

Offensive Security – Penetration 
Test
Wie stark ist Ihre Cyber-Defense? 
Unsere Spezialisten prüfen das genau 
– nach einem mit Ihnen abgestimm-
ten Drehbuch. 

Offensive Security – 
Digital Risk Monitoring
Sie lernen den Fussabdruck Ihres 
Unternehmens in der digitalen Welt 
kennen und erfahren, was die Cyber-
Welt über Sie weiss. Sie werden 
staunen.

Offensive Security – 
Red- und/oder Blue-Teaming
Das Redteam stellt das Angriffsteam 
dar. Das Blueteam das Verteidigungs-
team. Mit diesen beiden Teams kann 
Ihre Cyber Security Dispositiv gründ-
lich geprüft und verbessert werden. 

Offensive Security – Supply Chain 
Security 
In einer vernetzten und digitalen 
Welt kann Ihre Supply Chain ein Ri-
siko für Ihr Unternehmen darstellen. 
Sie lernen den digitalen Fussabdruck 
Ihrer Supply Chain kennen. 

CISO Advisory
Die Ansprüche an den Security-Ver-
antwortlichen sind heute sehr gross. 
Wir unterstützen Ihren CISO mit 
unserem Security-Know-how. Bei 
Bedarf übernehmen wir die Rolle des 
CISO auch im Mandat. 

Business Continuity Management
Lernen Sie Ihre Unternehmensrisiken 
kennen und richtig bewerten. Unsere 
Spezialisten arbeiten mit konkreten 
Szenarien und berücksichtigen dabei 
organisatorische, regulatorische und 
technische Aspekte. 

Disaster Recovery - Notfallhand-
buch
Jede unproduktive Minute kostet Ihr 
Unternehmen viel Geld. Um im Not-
fall keine Zeit zu verlieren und rasch 
zum Normalbetrieb zurückzukehren, 
ist ein kundenspezifisches und be-
lastbares Notfallhandbuch unver-
zichtbar. Wir erstellen das Handbuch 
zusammen mit Ihnen.

Unsere Dienstleistungen im Bereich Security Advisory
––

Kontakt
–– 
Markus Kaegi
Senior Sales Consultant
markus.kaegi@umb.ch
+41 44 805 14 47
www.umb.ch/security

Rundum sicher fühlen? 
Kontaktieren Sie uns!
––
Gerne beantworten wir Ihre Fragen zum Bereich Security 
Advisory und mehr.

UMB Rundumsicherheit - wir verstehen Ihre IT als Ganzes
–– 
Rundumsicherheit entsteht erst, wenn alle Komponenten ins Sicherheitskonzept einbezogen werden. Mit unserer Leading 
Edge Kompetenz in den Bereichen Consulting, Cloud, Digital Transformation, Modern Work und Infrastructure bieten wir 
ein Netzwerk an Spezialisten. UMB kann auf über 400 ausgewiesene Experten zugreifen. Wir beherrschen damit alle Diszi-
plinen und Bereiche Ihrer IT - keine Einfallstore für Hacker! Die Security Advisory Services sind als einzelne Dienstleistung 
oder als integraler Bestandteil unserer IT-Dienstleistungen verfügbar. 


