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Network Protection & Zero Trust: 
per sistemi sensibili in sicurezza.
––
Il termine „rete“ è in continua evoluzione. La rete aziendale, ad esempio, può esistere con i propri com-
ponenti e accessi in una sede fisica. Può trovarsi altrettanto facilmente in un cloud privato o pubblico. 
Che siano fisicamente in loco o sul cloud, è certo che le reti cambiano continuamente, possono spostarsi 
e necessitano quindi di una protezione molto particolare.

Il settore „Network Protection & Zero Trust“ copre tutti gli elementi di cybersecurity che hanno a che fare con i compo-
nenti di rete. UMB è un fornitore di servizi a 360 gradi e offre tutti i servizi di cybersecurity attingendo a un‘unica fonte. 
Questo vi permette di beneficiare della nostra pluriennale esperienza.
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Identity Security & IAM
Autenticazione a due o più fattori, 
accesso condizionato, protezione 
dell‘identità e gestione degli accessi 
privilegiati: vi supportiamo in ques-
te e in molte altre aree della gestio-
ne delle identità e degli accessi.

Web Application Security
In un mondo digitale, la disponibi-
lità e la sicurezza delle applicazioni 
web sono fondamentali. Offriamo 
servizi per firewall di applicazioni 
web, reverse proxy di applicazioni 
e application delivery controller 
(ADC).

Storage- e Data-Encryption 
Data encryption, HD encryption, 
HSM, as well as encryption as a ser-
vice are central aspects of a secure, 
digital world.

Segmentazione della rete
UMB vi supporta nella segmentazio-
ne della rete. Ciò include infrastrut-
ture zero-trust, micro-segmentazio-
ne o segmentazione a zone.

Perimeter security
Il perimetro è difficile da definire 
oggi. Allo stesso tempo, la sua 
protezione è fondamentale. I nostri 
servizi includono gestione unificata 
delle minacce, firewall, proxy e IDS/
IPS.

Web-Security
Offriamo una sicurezza web di pri-
ma categoria, con protezione degli 
endpoint, cloud proxy, CASB e SASE.

Mail security
Rendiamo la vostra casella di posta 
elettronica davvero sicura.

3-2-1-0 – Backup as a Service
La regola del 3-2-1-0 per la prote-
zione dei dati è il fulcro del nostro 
servizio di backup e prevede: 3 
copie dei dati, 2 supporti diversi per 
l‘archiviazione delle suddette copie, 
l‘archiviazione di 1 copia di backup 
in un luogo di archiviazione esterno 
in modo da avere 0 lacune nei dati.

I nostri servizi nel settore Network Protection & Zero Trust  
––

Contatti
–– 
Markus Kaegi
Team Leader Strategic Sales 
Consulting
markus.kaegi@umb.ch
+41 58 510 16 98
www.umb.ch/security

Suona interessante?
Contattateci!
––
Saremo lieti di rispondere alle vostre domande sul Net-
work Protection & Zero Trust e su molto altro. Vi suppor-
tiamo con ulteriori servizi nelle aree di Security Advisory e 
Cyber Defense Services.

I vostri vantaggi 
–– 
- Visione olistica della rete
- Uno sportello unico per la protezione della rete e del cloud
- Caratteristiche di sicurezza informatica integrate e modulari

UMB vi accompagna in base alle vostre esigenze, con un approccio olistico.
La protezione dalle minacce informatiche deve essere vista in modo olistico e ogni azienda ha bisogno di un approccio di-
verso. Forniamo assistenza per la protezione della rete e i servizi Zero Trust in modo mirato e basato sulle esigenze. L‘UMB 
può accedere a oltre 500 dei suoi esperti in modo rapido e su base specifica per ogni progetto.


