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Network Protection & Zero Trust :
sécuriser les systèmes sensibles.
––
Le terme « réseau » évolue en permanence. Le réseau d‘entreprise peut être présent sur un site phy-
sique avec ses propres composants et ses accès ou bien se trouver dans un cloud privé ou public. Qu‘il 
s‘agisse d‘un site physique ou d‘un cloud, il est certain que les réseaux changent continuellement et 
qu‘ils peuvent aussi se déplacer – ils nécessitent donc une protection toute particulière.

Le secteur « Network Protection & Zero Trust » englobe tous les thèmes de la cybersécurité liés aux composants du 
réseau. UMB est un fournisseur de services à 360 degrés, qui propose tous les services de cybersécurité d‘un seul tenant. 
Vous profitez ainsi de notre longue expérience dans ce domaine.
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Identity Security & IAM
Authentification à deux facteurs, 
authentification multifactorielle, 
accès conditionnel, protection des 
identités et gestion des accès privi-
légiés : nous vous soutenons dans 
tous les domaines de la gestion des 
identités et des accès.

Web Application Security
Dans le monde numérique, la dis-
ponibilité et la sécurité des appli-
cations web sont essentielles. Nous 
proposons des services de pare-feu 
d‘applications web, de proxy inver-
se d‘applications et de contrôleurs 
de livraison d‘applications (ADC).

Storage- and Data-Encryption
Le cryptage des données, le cryp-
tage des disques durs, le HSM et le 
cryptage en tant que service sont 
des thèmes cruciaux dans un mon-
de numérique sécurisé.

Segmentation du réseau
UMB vous accompagne dans la seg-
mentation du réseau. Il peut s‘agir 
d‘une infrastructure zéro-trust, 
d‘une micro-segmentation ou enco-
re d‘une segmentation par zones.

Perimeter Security
Le périmètre est aujourd‘hui diffi-
cile à définir. En même temps, sa 
protection est essentielle. Nos 
prestations comprennent la gestion 
unifiée des menaces (Unified Threat 
Management), le pare-feu, le proxy 

et l‘IDS/IPS.

Web Security
Nous assurons une sécurité web 
de premier ordre - avec Endpoint 
Protection, Cloud Proxy, CASB ainsi 
que SASE.

Mail Security
Nous rendons votre messagerie 
vraiment sûre.

3-2-1-0 – Backup as a Service
La règle 3-2-1-0 de la protection des 
données est au cœur de notre Back-
up as a Service : trois copies des 
données, deux supports différents 
pour stocker les copies, conserva-
tion d‘une copie de sauvegarde à 
un emplacement externe afin de 
garantir zéro perte de données.

Nos services Network Protection & Zero Trust
––

Contact
–– 
Marc Rudin
Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch/security

Cela vous intéresse ? 
Contactez-nous ! 
––
Nous répondrons volontiers à vos questions sur la solu-
tion Network Protection & Zero Trust et plus encore. Nous 
pouvons également vous proposer d‘autres prestations 
dans les domaines suivants : Security Advisory et Cyber 
Defense Services.

Vos avantages 
–– 
-  Une vision globale de votre réseau
- Un point de contact unique pour la protection du réseau et du cloud
- Caractéristiques de cybersécurité intégrales et modulaires

UMB vous accompagne en fonction de vos besoins – avec une approche globale.
La protection contre les cybermenaces doit être envisagée de manière globale. Et chaque entreprise a besoin d‘une 
approche différente. Avec Network Protection & Zero Trust Services, nous proposons une aide ciblée et adaptée à vos 
besoins. UMB peut faire appel à plus de 400 experts en fonction des projets.


