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Network Protection & Zero Trust: 
Sicherheit für sensible Systeme.
––
Der Ausdruck ‘Netzwerk’ verändert sich permanent. Das firmeneigene Netzwerk kann zum Beispiel 
mit eigenen Komponenten und Zugängen an einem physischen Standort vorhanden sein. Genauso gut 
kann es sich in einer Private- oder Public-Cloud befinden. Ob physisch vor Ort oder in der Cloud: Sicher 
ist, dass sich Netzwerke kontinuierlich verändern und auch verschieben können - und ganz besonderen 
Schutz brauchen.

Der Bereich «Network Protection & Zero Trust» umfasst sämtliche Cybersecurity-Themen, die mit Netzwerk-Komponen-
ten zu tun haben. UMB ist ein 360-Grad-Serviceprovider und bietet alle Cybersecurity-Services aus einer Hand. Dadurch 
profitieren Sie von unserer langjährigen Erfahrung.
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Identity Security & IAM
Two Factor Authentication, Multi 
Factor Authentication, Conditional 
Access, Identity Protection und 
Privileged Access Management: 
Wir unterstützen Sie in diesen und 
vielen weiteren Bereichen des Iden-
tity- und Access-Managements. 

Web Application Security
In einer digitalen Welt sind Ver-
fügbarkeit und Sicherheit der 
Webapplikationen zentral. Wir 
bieten Services zu Web Application 
Firewall, Application Reverse Proxy 
sowie Application Delivery Control-
ler (ADC).

Storage- und Data-Encryption
Daten-Verschlüsselung, HD Encryp-
tion, HSM und auch Encryption as 
a Service sind zentrale Themen in 
einer sicheren, digitalen Welt. 

Netzwerk-Segmentierung
UMB begleitet Sie bei der Netz-
werk-Segmentierung. Dazu zählen 
Zero-Trust-Infrastrukturen, Mikro-
Segmentierung oder auch Zonen-
Segmentierung.

Perimeter Security
Der Perimeter ist heute schwie-
rig zu definieren. Gleichzeitig ist 
dessen Schutz zentral. Zu unseren 
Leistungen zählen Unified Threat 
Management, Firewall, Proxy und 
IDS/IPS.

Web-Security
Wir sorgen für eine erstklassige 
Web-Security – mit Endpoint Pro-
tection, Cloud Proxy, CASB sowie 
SASE.

Mail Security
Wir machen Ihre Mailbox richtig 
sicher.

3-2-1-0 – Backup as a Service
Die 3-2-1-0-Regel der Datensiche-
rung ist Kern unseres Backup as 
a Service. Drei Kopien der Daten, 
zwei unterschiedlichen Medien zum 
Speichern der Kopien, Aufbewah-
ren einer Backup-Kopie an einem 
externen Speicherort, damit null 
Datenlücken entstehen.

Unsere Services im Bereich Network Protection & Zero Trust
––

Kontakt
–– 
Marc Rudin
Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch/security

Klingt interessant?
Kontaktieren Sie uns!
––
Gerne beantworten wir Ihre Fragen zum Thema Network 
Protection & Zero Trust und mehr. Wir unterstützen Sie 
mit weiteren Dienstleistungen in den Bereichen Security 
Advisory sowie Cyber Defense Services.

Ihre Vorteile
–– 
- Ganzheitliche Betrachtung Ihres Netzwerkes
- One-stop-Shop für Netzwerk- und Cloud Protection
- Integrale und modulare Cyber Security Features

UMB begleitet Sie bedarfsgerecht - mit einem ganzheitlichen Ansatz. 
Der Schutz vor Cyberbedrohungen muss ganzheitlich betrachtet werden. Und jedes Unternehmen braucht einen anderen 
Lösungsansatz. Wir helfen mit Network Protection & Zero Trust Services bedarfsgerecht und auf den Punkt. UMB kann 
auf über 400 eigene Experten projektspezifisch und rasch zugreifen. 


