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NDR as a Service – per una sicurezza di 
rete permanente. 
––
Immaginate un servizio di cybersecurity che monitori il vostro traffico di rete ogni secondo, rilevando 
in modo intelligente le più piccole deviazioni dalla norma e segnalandole in tempo reale. È quello che 
fa Network Detection and Response (NDR) as Service di UMB. Contattate subito i nostri specialisti per 
ridurre sensibilmente i tempi di risposta alle minacce informatiche.

Complemento ideale a EDR as a Service
NDR as a Service è il complemento ideale a «EDR as a 
Service» e contribuisce in maniera consistente alla messa 
in sicurezza. Questo rende NDR as a Service anche la 
soluzione perfetta se non è possibile installare un agente 
EDR, perché NDR non ha bisogno di agenti.

Perché ogni minuto è prezioso per la sicurezza informa-
tica
Con NDR as a Service, tutti i dispositivi della rete IT e OT 
possono essere monitorati in tempo reale, consentendo 
una risposta più rapida ed efficace agli incidenti. NDR 
as a Service analizza Firewall, NetFlow, l’importazione 
di informazioni sul flusso IP e i cloud log in modo da 
analizzare e valutare l’attività di rete a livello globale. 
Opzionalmente è possibile attivare anche ulteriori moduli 
per Proxy e il traffico http/s (modulo web) o diversi altri 
protocolli e dati di log (modulo X).

NDR - Network Detection and Response - as a Service monitora costantemente il traffico di rete interno ed esterno. NDR 
individua rapidamente le attività sospette che deviano dalla norma attraverso diversi metodi - intelligenza artificiale, casi 
d‘uso predefiniti, Threat Feed e molto altro ancora - per rilevare immediatamente anche attacchi completamente scono-
sciuti, violazioni della conformità o addirittura configurazioni errate.
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Contatto
–– 
Marc Rudin
Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch

Vi interessa? Non  
esitate a contattarci!
––
Risponderemo volentieri alle vostre domande sulla

sicurezza informatica, NDR e anche più.

I benefici per voi:
–– 

 − Una visuale impareggiabile di ciò che accade sulla vostra rete: UMB monitora tutti i nodi di traffico del vostro ambiente.
 − Configurazione molto semplice, nessun impatto sulle prestazioni della rete.
 − Algoritmi comprovati per rilevare anche minacce informatiche precedentemente sconosciute.
 − NDR as a Service analizza esclusivamente i dati di log e può quindi prendere in considerazione nell‘analisi anche il traffi-

co di rete crittografato.
 − NDR as a Service è il complemento ideale di EDR as a Service.

NDR as a Service di UMB: veloce da configurare ed economico
–– 

NDR as a Service di UMB può essere configurato in tempi brevissimi e non comporta costi di gestione non previsti. UMB si fa 
carico del monitoraggio continuo e della gestione degli avvisi.

Il servizio consiste nei seguenti elementi:
 − Piattaforma NDR: la piattaforma centrale per la raccolta e l‘analisi della telemetria del traffico è gestita in modo conti-

nuativo da UMB.
 − Sensori NDR: NDR as a Service funziona senza sensori/hardware aggiuntivi e utilizza i componenti di rete esistenti, 

come le fonti di dati di log.
 − Servizio NDR 24/7: monitoraggio e analisi del traffico di rete continui. In questo modo si ottiene la visibilità del traffico 

dei segmenti di rete rilevanti/critici e dei punti di ingresso/uscita della rete. In caso di minacce critiche, il servizio comu-
nica le raccomandazioni di intervento.


