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Endpoint Detection Response (EDR)

as a Service

Les terminaux représentent un risque de sécurité important, car ils sont les principaux points d‘atta-
que du réseau de votre entreprise. Dans la mesure ou les technologies traditionnelles utilisées par les
points de terminaison ne sont pas en mesure de détecter les derniéres menaces avancées, il n‘a jamais
été aussi difficile d‘identifier les attaques et d‘y répondre.

Détection des points de terminaison et réponse
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Avec EDR as a Service d‘UMB, vous améliorez considéra-
blement la visibilité des attaques sur les terminaux grace
a une équipe expérimentée de chasseurs de menaces, la
technologie EDR la plus récente et des données actua-
lisées. Vous pouvez ainsi identifier des menaces que
d‘autres contrdles peuvent ignorer.

La sécurité des points de terminaison entre dans une
nouvelle dimension

Les technologies Endpoint Detection and Response font
passer la sécurité des points de terminaison a un niveau
supérieur en améliorant la visibilité des menaces et la
couverture au-dela de la portée des outils traditionnels
d‘antivirus et de surveillance du réseau. Sur chaque hote
ou un capteur est installé, UMB recense les principaux
événements systéme, tels que les modifications de regis-
tre et de fichier, et utilise la surveillance comportementa-
le en temps réel pour détecter les activités suspectes.
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La prévention des attaques contre les points de termin-
aison est essentielle, mais sans une équipe d‘experts en
sécurité capable d’exploiter la puissance de la derniere
technologie EDR et de rechercher les menaces de manie-
re proactive 24 heures sur 24, votre entreprise n‘obtien-
dra probablement pas les améliorations souhaitées en
matiere de détection des menaces.

Equipe d‘experts en sécurité

EDR as a Service d‘UMB facilite le défi de la surveillance
des points de terminaison 24 heures sur 24 et 7 jours
sur 7 en proposant un service combinant la technologie
la plus récente, une équipe d‘experts en cybersécurité
disponible 24h/24 et des données actualisées sur les
menaces.



Avantages d‘EDR as a Service
Impact réduit sur vos activités quo-
tidiennes

Nous nous chargeons de la détec-
tion, de l‘analyse et de la réaction

a la plupart des menaces. Vous
pouvez ainsi travailler en toute
tranquillité.

Optimisation des colits et des res-
sources de sécurité internes
Offrez a votre équipe informatique
interne la possibilité de s‘occuper
des questions de sécurité vraiment
importantes, tandis qu‘UMB se
charge de la protection de votre
environnement.

Option Shadow IT - balayage de réseau sans agent

Service de sécurité modulaire et
adapté a vos besoins 7x24h

Nos services modulaires vous per-
mettent d‘optimiser votre cybersé-
curité en fonction de vos besoins,
tant sur le plan technique que
financier.

Cette option permet de rechercher des assets dans le réseau connecté, méme si aucun agent n’est installé. Les imprimantes,
les serveurs, les périphériques de stockage et les périphériques mobiles sont ainsi détectés. Si des droits d‘administration sont
disponibles pour ces appareils inconnus, un agent peut étre installé. En outre, des recommandations sont fournies pour aug-
menter le niveau de protection au sein du réseau concerné.

Vos avantages

— Surveillance des menaces 7 x24
- Analyse et tri des menaces 7x24

- Recommandation d‘action concréte pour tous les incidents transférés en escalade
- Collecte de données forensiques et analyse des points de terminaison concernés

- Hotline 24h/24 et 7j/7 permettant de contacter le Centre de cyberdéfense

- Rapport de service mensuel

Cela vous intéresse ?

Contactez-nous !

Nous répondrons volontiers a vos questions sur la cyber-

sécurité, 'EDR et bien plus encore.
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Sales Consultant
marc.rudin@umb.ch
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www.umb.ch



