UuMB creating time®

Protection des données, gouvernance &
conformité : nous vous guidons a travers
les dispositions.

Les exigences dans les domaines de la gouvernance, des risques et de la conformité évoluent continu-
ellement ; les charges pour les entreprises augmentent. Avec UMB, vous resterez a jour en termes de
conformité aussi a I’'avenir, car nous sommes spécialisés, entre autres, dans les systemes de contrdle
internes, la cyber-résilience ou la protection des données. Nous connaissons la nouvelle Loi suisse sur
la protection des données (nLPD), le Réglement général sur la protection des données (RGPD) de I’Uni-
on européenne ou les normes reconnues, telles qu’ISO 27001/002 ou le NIST.

Connaissez-vous les derniéres exigences en termes de protection des données, de gouvernance et de conformité ? Nous
analysons vos processus commerciaux et vos mesures de sécurité et veillons, en étroite collaboration avec vous, a ce que les
normes légales soient systématiquement respectées et correctement appliquées.

Nous maitrisons plusieurs disciplines

La numérisation et la protection des données exigent une interaction bien coordonnée de disciplines complémentaires.
Nous vous soutenons dans tous les domaines — des questions relatives aux exigences en termes de protection des données,
de l'analyse, de la définition de la stratégie et de la conception jusqu’a la mise en ceuvre, en passant par la sensibilisation de
vos collaborateurs.
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Le cycle de vie de la protection des données ci-dessus décrit les processus servant a protéger les données. lls comprennent
des activités, comme |'identification des données pertinentes, la définition de leur utilisation, la mise en ceuvre de mesures
de sécurité et de protection adaptées, ainsi que la vérification et la mise a jour régulieres de ces dernieres.
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Nos prestations de service dans les domaines de la protection des données, de la gouvernance & de la conformité

Identification des failles de confor-
mité

Nous vous aidons a comprendre

les exigences légales relatives a la
protection des données, a identi-
fier les domaines dans lesquels les
dispositions ne sont pas respectées
et a élaborer un plan pour combler
ces failles.

Formation et sensibilisation

Afin de veiller a ce que tous les
collaborateurs de I’'entreprise com-
prennent leur réle dans la protection
des données de |’entreprise, nous
développons des programmes de
formation et de sensibilisation adap-
tés a votre entreprise.

Vos avantages

Développement d’une stratégie de
protection des données

Nous vous instruisons dans les
meilleures procédures en termes de
gouvernance de la protection des
données. Nous vous soutenons dans
le développement d’une stratégie
compléte pour protéger vos don-
nées.

Evaluation des risques

Nous évaluons, avec vos spécialistes,
les risques liés a la protection des
données. Ensemble, nous implémen-
tons les contréles de sécurité né-
cessaires pour protéger les données
contre les accés non autorisés, les
mangquements ou les pertes.

Evaluation de I’état actuel de la
protection des données *

Nous évaluons la maturité de votre
protection des données et identifi-
ons les domaines a améliorer.

Mise en place d’une gouvernance
Ensemble avec vous, nous dévelop-
pons des directives et des procédu-
res pour la protection des données,
y compris la réaction aux incidents,
la classification, la sauvegarde et la
récupération des données.

— Expertise dédiée : nos spécialistes connaissent les lois et dispositions relatives a la protection des données, ainsi que les
meilleures pratiques et processus pour les faire respecter. Nous les adaptons a votre entreprise.
— Obijectivité : notre perspective externe permet d’identifier rapidement les domaines a améliorer et de formuler des

recommandations objectives.

— Conformité aux dispositions : nous aidons votre organisation a agir conformément aux lois et dispositions applicables,
réduisant ainsi le risque de sanctions, de poursuites judiciaires et de préjudice de réputation.

—  Processus améliorés : nous vous soutenons dans I'amélioration des processus existants et dans I'implémentation de
nouveaux processus afin de garantir un traitement sir et efficace des données.

Pour un sentiment de
sécurité parfaite —

contactez-nous !

C’est avec plaisir que nous répondons a vos questions aux
sujets de la protection des données, de la gouvernance et

de la conformité.
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Contact

Markus Kaegi

Senior Sales Consultant
markus.kaegi@umb.ch
+41 58 510 16 98
www.umb.ch/security

Roger Moor

Senior Business Consultant
roger.moor@umb.ch

+41 58 510 10 21
www.umb.ch/consulting



