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Cyber Defense Services
––
I servizi di Cyber Defense di UMB sono modulari e si inseriscono nel ventaglio di prestazioni che UMB 
offre per la sicurezza informatica, che comprende Security Advisory, Network Protection e Cyber Defen-
se.  Questi servizi costituiscono una solida difesa contro gli attacchi informatici di qualsiasi tipo. Leggete e 
scoprirete il contributo che i nostri servizi di difesa informatica apportano alla vostra sicurezza generale.

Funneling delle minacce:
minimizzare progressivamente i 
rischi. I nostri Cyber Defense Ser-
vices minimizzano progressivamen-
te i rischi del settore. Quanto più 
precisamente vengono registrate 
le fonti di dati (grafico a destra, in 
rosso), tanto meglio possono essere 
utilizzate le tecnologie di sicurezza 
(in blu). Le minacce rilevate ven-
gono monitorate e analizzate dagli 
analisti di sicurezza UMB (giallo).
In questo modo garantiamo che il 
numero di attacchi da affrontare sia 
il più basso possibile (verde).

Fonti di dati
(AD, Proxy, FW)

Tecnologie per la sicurezza
(EDR, SIEM, VuMa, NDR)

Monitoring/analisi delle 
minacce

Remediation/
Incident-Response

I vantaggi di UMB Cyber 
Defense Services

	− Protezione efficace e 
specifica per le vostre 
necessità

	− Massima flessibilità/mo-
dularità

	− Riduzione degli sportelli 
unici (one-stop-shop)

	− Pay per use: pagate solo i 
vostri consumi effettivi
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I Cyber Security Services di UMB.
––

Cyber 
Defense 

Security
Advisory

Network 
Protection

Identify Protect Detect Respond Recover

Digital Risk Monitoring

Vulnerability Management

SIEM as a Service

EDR as a Service

NDR as a Service

Incident Response Support

I Cyber Security Services di UMB.
––
Vulnerability management as a 
Service
In base all’incarico, UMB avvia 
diversi tipi di scansioni di vulnerabi-
lità interne ed esterne secondo un 
ritmo predefinito. UMB raccoglie i 
risultati, li valuta e vi informa imme-
diatamente in caso di rilevamento 
di punti deboli.

Monitoraggio dei rischi digitali
UMB monitora l’impronta digitale 
della vostra organizzazione e delle 
aziende partner. L‘analisi olistica 
comprende gli aspetti della tecno-
logia, delle persone e dell‘organiz-
zazione. Il monitoraggio dei rischi 
digitali mostra i vostri rischi nel 
mondo digitale.

SIEM as a Service
Il SIEM as a Service raccoglie e ag-
grega gli eventi di sicurezza e i dati 
di netflow presso il sito del cliente. 
Il sistema Security Information & 
Event Management (SIEM) rileva 
le minacce quasi in tempo reale in 
base ai casi d‘uso implementati e in-
oltra le anomalie rilevate o sospette 
(Incidents) all‘UMB Cyber Defense 
Center, che le monitora 24 ore su 
24.

EDR as a Service
L‘EDR as a Service monitora in 
tempo reale 24 ore su 24 tutte le 
attività degli endpoint, all‘interno 
e all‘esterno della vostra rete. In 
questo modo tutti i punti d’accesso 
vengono protetti preventivamente 
da attacchi cibernetici.

NDR as a Service
NDR as a Service monitora il traffico 
di rete, creando ulteriore visibilità 
sull‘intera rete e su quasi tutti i 
protocolli. Questa visibilità aiuta a 
identificare tempestivamente po-
tenziali attacchi e modelli di traffico 
mutevoli.

Incident Response Retainer
In caso di emergenza, ogni secondo 
è prezioso.
L‘Incident Response Retainer vi 
rassicura dandovi la certezza che un 
esperto UMB sia sempre a disposi-
zione per fornire un rapido suppor-
to da remoto o in loco.
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Contatti
–– 
Markus Kaegi
Team Leader Strategic Sales 
Consulting
markus.kaegi@umb.ch
+41 58 510 16 98
www.umb.ch/security

Vi sentite completamente 
al sicuro? Non esitate a  
contattarci!
––
Risponderemo volentieri alle vostre domande su Cyber 
Defense Services e anche più.

La sicurezza a tutto tondo di UMB - ci occupiamo del vostro settore IT sotto ogni aspetto.   
–– 
Una sicurezza a tutto tondo è possibile solo se tutti i componenti vengono messi in sicurezza singolarmente. Le nostre 
competenze all’avanguardia negli ambiti di Consulting, Cloud, Digital Transformation, Modern Work e Modern Infrastruc-
ture ci consentono di mettere a vostra disposizione una rete di specialisti. UMB fa affidamento a più di 500 esperti di com-
provata competenza. Controlliamo tutte le linee e le aree del vostro sistema informatico - gli hacker non entrano! I servizi 
di difesa informatica sono disponibili come servizio singolo o come parte integrante dei nostri servizi IT.


