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Services de cyberdéfense
––
Les services de cyberdéfense d’UMB sont conçus de manière modulaire et complètent le vaste porte-
feuille de cybersécurité d‘UMB, qui comprend les composants Security Advisory, Network Protection et 
Cyber Defense. Ces services constituent une défense solide contre les cyberattaques de toutes sortes. 
Découvrez comment nos services de cyberdéfense contribuent à votre sécurité globale.

Canaliser les menaces en
minimisant les risques par étapes. 
Nos services de cyberdéfense 
réduisent progressivement vos 
cyberrisques. Plus les sources de 
données (en rouge sur le graphique 
de droite) sont saisies avec précisi-
on, plus les technologies de sécurité 
(en bleu) peuvent être utilisées. Les 
menaces détectées sont surveillées 
et analysées par les analystes de 
sécurité d’UMB (en jaune).
Nous nous assurons ainsi que le 
nombre d‘attaques réussies (en 
vert) soit aussi réduit que possible.

Data sources
(AD, Proxy, FW)

Security technologies
(EDR, SIEM, VuMa, NDR)

Threat monitoring/ 
analysis

Remediation/
Incident response

Les avantages des services 
de cyberdéfense d’UMB

 − Protection adaptée à vos 
 − besoins et efficace
 − Flexibilité maximale/mo-

dularité
 − Réduction des interfaces 

(point de contact unique)
 − Pay per Use : vous ne 

payez que ce que vous 
consommez effective-
ment
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Aperçu des services de cybersécurité d‘UMB. 
––

Cyber 
Defense 

Security
Advisory

Network 
Protection

Identify Protect Detect Respond Recover

Digital Risk Monitoring

Vulnerability Management

SIEM as a Service

EDR as a Service

NDR as a Service

Incident Response Support

Services de cybersécurité par UMB.
––
Vulnerability Management as a 
Service
UMB lance différents types de scans 
de vulnérabilités internes et exter-
nes en fonction de la mission, à un 
rythme prédéfini. UMB corrèle les 
résultats, les évalue et vous informe 
immédiatement des vulnérabilités 
critiques.

Digital Risk Monitoring
UMB surveille l‘empreinte numéri-
que de votre organisation et de vos 
entreprises partenaires. L‘analyse 
holistique englobe les aspects tech-
nologiques, humains et organisati-
onnels. Digital Risk Monitoring met 
en évidence les risques que vous 
courez dans le monde numérique.

SIEM as a Service
SIEM as a Service collecte et agrège 
les événements de sécurité et les 
données de flux net sur le site 
du client. La solution « Security 
Information & Event Management » 
(SIEM) détecte les menaces quasi-
ment en temps réel sur la base des 
cas d‘utilisation mis en œuvre et 
transmet les anomalies (incidents) 
détectées ou suspectées à l‘UMB 
Cyber Defense Center, qui les sur-
veille 24 heures sur 24.

EDR as a Service
EDR as a Service surveille toutes les 
activités des points de terminaison 
en temps réel - à l‘intérieur et à 
l‘extérieur de votre réseau, 24 heu-
res sur 24. Tous les points d‘accès 
sont ainsi protégés à temps contre 
les cyberattaques.

NDR as a Service
NDR as a Service surveille le trafic 
réseau et génère ainsi une visibili-
té supplémentaire sur l‘ensemble 
du réseau et sur presque tous les 
protocoles. Cette visibilité permet 
de détecter à temps d‘éventuelles 
attaques et des modèles de trafic 
changeants.

Incident Response Retainer
En cas d‘urgence, chaque secon-
de compte. L‘Incident Response 
Retainer vous donne le sentiment 
rassurant qu‘un expert UMB est 
toujours à vos côtés pour vous 
assister rapidement à distance ou 
sur place.
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Contact
–– 
Marc Rudin
Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch/security

Vous souhaitez travailler en 
toute sécurité ?
Contactez-nous !
––
Nous répondrons volontiers à vos questions sur les services de 
cyberdéfense et bien plus encore.

Sécurité globale UMB - nous appréhendons votre système informatique dans sa globalité
–– 
La sécurité globale n‘existe que si tous les composants sont intégrés dans le concept de sécurité. Avec notre compétence 
de pointe dans les domaines du consulting, du cloud, de la transformation numérique, du travail moderne et de l‘infras-
tructure, nous proposons un réseau de spécialistes. UMB peut faire appel à plus de 450 experts chevronnés. Nous maîtri-
sons ainsi toutes les disciplines et tous les domaines de votre IT - aucune porte d‘entrée pour les hackers ! Les services de 
cyberdéfense sont disponibles en tant que service individuel ou font partie intégrante de nos services informatiques.


