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Evaluations, audits & ISO 27001 : votre
cyberdéfense est-elle performante ?

Connaissez-vous le niveau de maturité de votre cyberdéfense ? Dans quelle mesure étes-vous préparé
a une cyberattaque? Des évaluations et des audits apportent des réponses qui sont importantes pour
améliorer le niveau de sécurité de votre systeme d’information, ainsi que pour réduire les risques a
un minimum. Aprés I’'UMB Security Assessment, vous connaitrez la maturité de votre cybersécurité et
pourrez prendre les bonnes décisions.

Les évaluations et audits relatifs a la sécurité permettent de voir plus clair et fournissent des informations sur la sécurité de
votre organisation. En ce qui concerne les audits selon ISO 27001, 27002 et 27017, vous saurez également si vous pouvez
obtenir ces certifications ou ce qui vous manque encore. En renforgant ainsi la confiance de vos parties prenantes internes et
externes, cela a un impact positif sur la réputation de votre entreprise.
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Nos prestations de service dans le domaine des évaluations de sécurité, des audits & de la norme ISO

27001

Maturité de la sécurité selon le
cadre de cybersécurité du NIST
Entrée en matiére facile : obtenez

la certitude et apprenez a connaitre
votre maturité dans le domaine de la
cybersécurité. Nous nous basons sur
le cadre du NIST et vous proposons
des mesures concretes.

Audit de sécurité selon les normes
I1SO 27001, 27002 et 27017
Lobjectif d’'un audit de sécurité est
d’identifier et de recommander des
potentiels d’amélioration dans le
SGSI. Nous vous aidons a les mettre
en ceuvre pour améliorer la sécurité
des informations dans votre organi-
sation.

Vos avantages

Analyse des écarts a I’égard d’une
certification 1SO 27001

Notre analyse et les mesures recom-
mandées vous aident a améliorer
votre SGSI et a augmenter le niveau
de sécurité des informations de
votre organisation.

Audits de sécurité individuels

Les audits de sécurité individuels
sont des audits spéciaux congus
pour répondre aux besoins et aux
exigences individuels d’'une organi-
sation. lls comprennent I'analyse des
documents, des processus et des
systemes selon un plan établi sur
mesure.

Sécurité offensive — test d’intrusion
Votre cyberdéfense est-elle perfor-
mante ? Nos spécialistes la testent
de maniere approfondie —selon un
scénario convenu avec vous.

Analyse du systéeme et de I’archi-
tecture

Nous effectuons une analyse détail-
lée, ainsi qu’un controle des syste-
mes, des réseaux et des applications.
En I'occurrence, il s’agit de controler
I’architecture, le design, les concepts
et les mesures de sécurité, ainsi que
les processus et procédures afin
d’identifier les failles et les poten-
tiels d’amélioration.

— Identification des risques et des failles de sécurité : nous vous aidons a identifier et a prioriser les risques et les failles
dans la cybersécurité de votre organisation afin de développer des mesures pour diminuer les risques.
— Amélioration de votre sécurité et de votre cyber-résilience : nous vous aidons a combler les failles de sécurité et a

améliorer votre sécurité.

— Renforcement de la confiance : les audits et les évaluations montrent I’engagement d’une entreprise en matiere de cy-
bersécurité, renforcant ainsi la confiance des clients, des partenaires et des parties prenantes. Ceci est particulierement
important pour les entreprises qui traitent des données sensibles ou qui opérent dans des secteurs réglementés.

— Conformité aux lois et aux régles : nous vérifions la conformité aux lois et aux régles en vigueur et veillons a ce qu’elles

soient respectées.

Pour un sentiment de
sécurité parfaite —

contactez-nous !

C’est avec plaisir que nous répondons a vos questions
relatives aux évaluations et aux audits — ISO 27001
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Contact

Markus Kaegi

Senior Sales Consultant
markus.kaegi@umb.ch
+41 58 510 16 98
www.umb.ch/security

Roger Moor

Senior Business Consultant
roger.moor@umb.ch

+41 58 510 10 21
www.umb.ch/consulting



