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Assessments, Audits & ISO 27001: 
Wie stark ist Ihre Cyber-Defense? 
––
Kennen Sie den Maturitätsgrad Ihrer Cyber-Defense? Wie gut wären Sie auf eine Cyberattacke  
vorbereitet? Die Durchführung von Assessments und Audits schafft Klarheit und ist wichtig, um  
den Grad Ihrer Informationssicherheit zu verbessern und Risiken zu minimieren. Nach einem UMB- 
Security-Assessment kennen Sie Ihre Maturität und können die richtigen Entscheidungen treffen.

Security-Assessments und -Audits schaffen Klarheit. Sie geben Auskunft, wie sicher Ihre Organisation unterwegs ist. Im Falle 
von Audits entsprechend ISO 27001, 27002 und 27017, erhalten Sie auch Klarheit darüber, ob Sie diese Zertifizierungen 
erreichen können oder was Ihnen dazu noch fehlt. Dies stärkt das Vertrauen Ihrer internen und externen Stakeholder und 
trägt positiv zur Reputation Ihres Unternehmens bei. 
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Rundum sicher fühlen?
Kontaktieren Sie uns!
––
Gerne beantworten wir Ihre Fragen zu Assessments and  
Audits – ISO 27001

Ihre Vorteile
–– 

 – Identifikation von Risiken und Schwachstellen: Wir helfen bei der Identifikation und Priorisierung von Risiken und 
Schwachstellen in der Cybersecurity Ihrer Organisation, um Massnahmen zur Risikominderung zu entwickeln.

 – Verbesserung Ihrer Sicherheit und Cyber-Resilienz: Wir helfen dabei, Sicherheitslücken zu schliessen und Ihre Sicher-
heit zu verbessern.

 – Stärkung des Vertrauens: Audits und Bewertungen zeigen das Engagement eines Unternehmens für die Cybersicherheit 
und stärken das Vertrauen bei Kunden, Partnern und Interessengruppen. Das ist besonders wichtig für Unternehmen, 
die mit sensiblen Daten umgehen oder in regulierten Branchen tätig sind.

 – In Einklang mit Gesetzen und Regeln: Wir überprüfen und stellen die Konformität mit geltenden Gesetzen und Regeln 
sicher.

Unsere Dienstleistungen im Bereich Security Assessments, Audits & ISO 27001
–– 
Security-Maturität nach dem NIST 
Cyber Security Framework
Der einfache Einstieg: Schaffen 
Sie Gewissheit und lernen Sie Ihre 
Maturität im Bereich Cybersecurity 
kennen. Wir halten uns dabei an das 
NIST Framework und schlagen Ihnen 
konkrete Massnahmen vor.

Security Audit nach den ISO-Stan-
dards 27001, 27002 & 27017 
Das Ziel eines Security Audits ist es, 
Verbesserungspotentiale im ISMS zu 
identifizieren und zu empfehlen. Wir 
helfen dabei, diese umzusetzen, um 
die Informationssicherheit in Ihrer 
Organisation zu erhöhen.

GAP-Analyse hinsichtlich einer ISO 
27001 Zertifizierung 
Unsere Analyse und Empfehlungen 
für Massnahmen helfen Ihnen,  
Ihr ISMS zu verbessern und die  
Informationssicherheit Ihrer Organi-
sation zu erhöhen.

Individuelle Security Audits
Individuelle Security Audits sind  
spezielle Audits, die auf die individu- 
ellen Bedürfnisse und Anforderun-
gen einer Organisation zugeschnit-
ten sind. Sie umfassen die Über- 
prüfung von Dokumenten, Prozessen 
und Systemen, basierend auf einem 
massgeschneiderten Plan.
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Offensive Security – 
Penetration Test
Wie stark ist Ihre Cyber-Defense? 
Unsere Spezialisten prüfen das 
genau – nach einem 
mit Ihnen abgestimmten Drehbuch.

System- und Architekturreview
Wir führen eine detaillierte Analyse 
und eine Überprüfung von Syste-
men, Netzwerken und Anwendun-
gen durch. Dabei werden Architek-
tur, Design, Sicherheits-Konzepte 
und -Massnahmen sowie Prozesse 
und Verfahren überprüft, um 
Schwachstellen und Verbesserungs-
potentiale zu identifizieren.


