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SAP Security as a Service:  
Weil Ihre vielleicht wichtigste Applika-
tion speziellen Schutz verdient. 
––
Was für Auswirkungen hätte der Ausfall von SAP auf Ihr Unternehmen, beispielsweise durch eine Ran-
somware-Attacke? Vielleicht möchten Sie sich das gar nicht erst vorstellen. SAP verdient besonderen 
Schutz und muss direkt in Ihr Cyber-Sicherheits-Dispositiv eingebunden werden. 
SAP Security as a Service von UMB überwacht 7x24 Ihre SAP-Systeme. Zusätzlich analysieren wir 
laufend und liefern konkrete Empfehlungen, wie mit den erkannten Bedrohungen umzugehen ist. Mit 
UMB ist Ihr SAP rundum geschützt.
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Funktioniert für jedes SAP – on premises oder 
in der von Ihnen gewählten Cloud.
–– 
SAP-Systeme sehen bei jedem Kunden anders aus. SAP 
as a Service von UMB ist genügend flexibel, um für Ihr 
spezifisches SAP-System überlegene Sicherheit durch die 
Installation von Agenten auf den jeweiligen SAP Servern 
und Services zu bieten. Diese Agenten sind kleine Soft-
warepakete, welche die notwendigen Loginformationen 
sammeln und gut gesichert an das UMB Cyber Defense 
Center übermitteln.  

Diese übermittelten Rohinformationen werden maschi-
nell korreliert und auf Kritikalität geprüft. Unsere Secu-
rity Analysten analysieren die Informationen und geben 
Handlungsempfehlungen ab. Damit erkennen Sie Bedro-
hungen frühzeitig und haben genügend Zeit, um Schaden 
abzuwenden. 

Leading Edge Technologie von Avantra
–– 
Avantra stellt die zentrale Technologie dar, um SAP-spe-
zifische Warnungen und Verhaltensweisen frühzeitig und 
proaktiv zu erkennen und mit einer Kritikalität anzu-
reichern. Protokollierte Meldungen werden vom Cyber 
Defense Center analysiert und mit einer konkreten Hand-
lungsempfehlung angereichert. 

Mit SAP Security as a Service und Avantra kann Ihr  
SAP-System 

	− in Echtzeit überwacht werden (potenzielle Sicherheits-
vorfälle und unbefugte Zugriffsrechte erkennen)

	− auf Einhaltung von Branchenstandards und Vor- 
schriften wie DSGVO oder Health Insurance Portability  
and Accountability (HIPAA) prüfen (Compliance- 
Einhaltung)

	− auf Schwachstellen gescannt werden
	− automatisiert gepatcht werden und somit sicher- 

stellen, dass Sicherheitspatches immer zeitnah  
installiert werden.

Ihre Vorteile
–– 

	− Verbesserte Cyber-Resilienz – Die Integration des SAP-Systems in die UMB Cyber Defense Plattform erhöht Ihre Sicher-
heit und erkennt Schwachstellen und Bedrohungen innerhalb der SAP-Applikation schneller

	− Audit Log Informationen aus den SAP-Systemen werden aktiviert, aufbereitet und auf Verhaltensmuster interpretiert
	− Delivery Modell unabhängiger Schutz – SAP Security as a Service ist kompatibel bei OnPrem-Installationen und auch 

bei Cloud-Lösungen (Rise, Public Cloud-Anbieter, UMB-Cloud, etc.) 
	− 7x24 modularer und bedarfsgerechter Security-Service – Die Modularität erlaubt es, die Security-Services schnittstel-

lenlos und über SAP hinaus zu optimieren und ergänzen - sowohl technisch wie auch finanziell

Servicebestandteile
–– 

	− 7x24 Threat Monitoring
	− 7x24 Threat Analyse & Klassifikation der Application-Log-Files
	− Handlungsempfehlung bei allen kritischen Incidents
	− 24x7-Hotline zur Kontaktaufnahme mit dem Cyber Defense Center
	− Monatlicher Servicebericht

Kontakt
–– 
Marc Rudin
Sales Consultant
marc.rudin@umb.ch
+41 58 510 18 07
www.umb.ch/security

Rundum sicher fühlen?
Kontaktieren Sie uns!
––
Gerne beantworten wir Ihre Fragen zu Identity as Service.


